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УДК 621.394.142 

ТЕЛЕКОММУНИКАЦИИ №5. 2008 

Математическая модель сигнала на выходе 
модулятора систем передачи дискретной 
информации, учитывающая многомерность 
сигнально-кодовых конструкций 
и статистические характеристики 
модулирующей последовательности 

А. А. БАТЕНКОВ, д-р техн. наук, О. В. МОИСЕЕВ, канд. техн. наук, 

Э. В. БЕЛЯКОВ, канд. техн. наук, А. В. ЯКОВЛЕВ 

Академия ФСО России, г. Орел 

Предложена модель сигнала на выходе модулятора систем передачи дискретной информации, позволяющая 
синтезировать ансамбли многомерных сигнально-кодовых конструкций, учитывая характеристики модулирую- 
щей последовательности. Данная модель позволяет провести анализ частотных свойств многомерных сигналь- 
но-кодовых конструкций на основе решения уравнения Фоккера— Планка— Колмогорова. 

вых конструкций (СКК) представляет со- 

бой непрерывный марковский процесс [1]. 

Рассмотрим непрерывные (непрерывнознач- 
ные) марковские процессы. В противополож- 
ность разрывным процессам, непрерывные про- 
цессы характеризуются тем, что в любом малом 
интервале Af имеет место некоторое малое (по- 

С игнал на выходе кодера сигнально-кодо- 

рядка /Af) изменение состояния. 

Многомерные плотности вероятностей мар- 
ковских процессов выражаются через плотность 
вероятности перехода n(A, #|^’, t') и одномерную 
начальную плотность вероятности Р(, fy). Мож- 

но сказать, что характерное свойство марковских 
процессов состоит в том, что начальная одно- 
мерная плотность вероятности и плотность BC- 
роятности перехода полностью определяпот мар- 
ковский случайный процесс. 

Вероятность перехода n(A, 1|^, 1), 1 > Ц, не- 

прерывнозначного марковского процесса удов- 
летворяет следующему уравнению в частных 
производных: 

д — пл, (А, 1) = mR ) | 0) 

[K,A, On, tr, 1, (1) 
АЯ 

где K,(A, ) — конечные коэффициенты урав- 

нения. 

Рассмотрим частный случай данного уравне- 

ния, когда первые два коэффициента K,(A, ) и 

K,(A, ) конечны, а остальные коэффициенты 

KA, ) при п > 3 равны нулю: 

a(h, ) = К! (0, 0; bQ, д) = К), 9. 

Таким образом, уравнение (1) упрощается и 

его можно записать в виде 

д _ _ Oo 
а, tlho, 1) = 55 lat. nA, tlAg, 1) + 

~ 2 

рот. бб. Hiro Wh © + 

д д 
—— mA, ИЛа, Ш) = A(An, 4) —— AQ, ПМ, fy) + 51) п( | 0 6) ( 0 a, п( | g> 0) 

2 
] д + 550, )— (А. ИА» 0). (3) 

9.0 

Первое из последних уравнений называется 
уравнением Фокксра—Планка—Колмогорова или 

прямым уравнением (поскольку в нем фигури- 

рует производная по конечному моменту време- 
ни f > f9), а второе уравнение называется уравне- 

нием Колмогорова или обратным уравнением 

(так как в него входит производная по начально- 

му моменту времени fp < 1). 

По условию согласованности плотностей ве- 

роятностей имеем 

Pa, N= [ Pro, Hx, tlh, Ам; (4) 

—% 



Умножив (2) Ha P(A, 1%) и проинтегрировав 

по Ag, с учетом (4) получим 

д _ _ д = Plh, t) = ca NPA, )) + 

+5 2160, P(A, 0]. (5) 
an? 

Следовательно, одномерная плотность веро- 
ятности марковского процесса удовлетворяет 
уравнению Фоккера—Планка—Колмогорова (5). 
При дельгообразном начальном распределении 

плотность вероятпости совпадает с плотностью 
вероятности перехода. 

Сигнал y(t) на выходе кодера СКК прелдстав- 
ляет собой дискретно-непрерывный случайный 

процесс. Вероятностно-временные характери- 
стики такого процесса описываются уравнения- 
ми Фоккера— Планка—Колмогорова при извест- 
ной одномерной плотности вероятности [2]. Для 

исследования частотных свойств ансамблю сиг- 
налов Ha основе решения уравнения Фоккера— 
Планка—Колмогорова нсобходимо вычислить 
коэффициенты сноса и диффузии. Коэффициент 
сноса характеризует среднее значение локальной 
скорости, а коэффициент диффузии — локальную 
скорость изменения дисперсии приращения мар- 
ковского процесса. Коэффициент диффузии не 

может быть отрицательным: D(X, ft) > 0. Выберем 

значение коэффициента b = const. 
Тогда уравнение Фоккера—Планка—Колмо- 

горова записывается в виде 

д __ 0, 1, a 
= P(A, ) = —=laQa, NPA, 9] + = b—, PA, д. (6) at an 2 52 

Общий вид линейного дифференциального 

уравнения первого порядка таков: y' + f(x)y = g(x). 

Если f(x) и g(x) непрерывны при а <х < b, то 

интегральная кривая, проходящая через точку 
(5, п), определяется уравнением [3] 

y= oy + Чводе"а | (7) 
Е 

где F(x) = [7(x) dx. (8) 

6 
Приведем уравнение (6) к общему виду ли- 

нейного дифференциального уравнения первого 
порядка: 

£ al, ) + ald, NL Pld, )/Р(х, В = 

_ba 
28). 

,)/PQ, д — LPR, D/PA, 0; (9) 

Ла, ) = 2. Pt, 1)/P(A, 0); 

2 

g(r, ) = 2-2 P(A, )/P(A, ) — 
On 

z
l
 

D
I
S
 

P(A, D/P, 9. (11) 

В соответствии с выражением (7) коэффици- 

ент сноса 

avr, 1) = е Г, (n + о. ten a ‚ (12) 

6 

2. 

где FQ, г) = ИС, дах. (13) 

Е 

Тогда 

А 

FQ, ) = jo P(r, )/P(A, Ndr = 
Е 

= шРО., | PAN. NPQ, Hie = Inge? (14) 

_In POD 

e fG. ) — © PCE, Й _ _ РЕ). (15) 

P(A, 1)’ 

In PAD 

е > ) — е Р(Е. 0) _ P(A, УЗ (16) 

P(E, 1) 

Подставив данные выражения в формулу (8), 

для точки (—оо, 0) с учетом того, что =: P(x, i) = 

= 0, V4, получим 

| 

a. = Роу 
д 

{32Po. 1) = @(A, 0}, (17) 

где O(A, 4) — функция распределения. 

Таким образом, полученные коэффициенты 

сноса и диффузии являются частным решением 
уравнения Фоккера—Планка—Колмогорова при 

известной одномерности плотности распределе- 
ния вероятности. 

При заданных начальных условиях и вычис- 
ленных коэффициентах сноса и диффузии нахо- 

дим плотность вероятности перехода марковско- 

го процесса, на основе которой можно вычис- 
лить и оценить корреляционные и частотные 

свойства дискретного множества сигналов. 
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Учитывая, что n(A, №, 5) = РО, Ar(Ag, WIA, 

П/Р, 1), уравнение Фоккера—Планка—Кол- 

могорова можно переписать в виде 

РО, Эд, КР, )/P(A, Ц = 

= ~£ la. A) P(A, Эт, 5 ^, ЭРО, К + 
2 

+ 55-9 [РО (2, А, )/P(Ags и). (8) 
an 

Записав, условное математическое ожидание 

как 

M(1p/A, = Роб, fA, даж, (49) 

выражение (18) представим в виде 

© ФО 9 mt Л.) - 

_ 6 д _ <5 O(A, Эту», 9 = 0. (20) 

Таким образом, уравнение Фокксра—План- 

ка_Колмогорова при вычисленных коэффи- 

циентах сноса и диффузии было преобразовано 

в дифференциальное уравнение в частных про- 
изводных для условного математического ожи- 
дания. 

Решением данного уравнения является 

mM(l)/2., [) — wi P(y, f), fol, (21) 

т. с. условное математическое ожидание вычис- 

ляется как обратная функция \у[Ф(у, A), fy] в мо- 

мент времени fy от функции распределения. 

Кодер многомерных сигнальчо-кодовых кон- 

струкций может быть представлен в виде [3, 4| 

(рисунок) 

N 

yA) = > ari), (22) 
i=] 

где {y,(f)} — ортонормированный базис из функ- 

ций y,(f), определяющий построение модулято- 

ра; Л — число измерений, определяющее раз- 
мерность сигнала у,(1), 0 < {< Г; К — номер сиг- 

нала; [Ad| — базисная матрица кодера. 

В магричной форме вид сигнала y(t) на выхо- 

де кодера определяется выражением 

y(t) = 4; (0, (23) 
где =(t) — вектор, включающий функции {70} 

молулятора. 

x k Кодер 

Эквивалентная схема кодера мпогомерных сигнально-кодовых 
конструкций 

Сигнал у(1) характеризуется следующей плот- 
ностыо распределения вероятности: 

21 1_] 

. +7 
> pP,ly — ак ЕЮ (24) 

k=] 

a(y, 1) = 

где р, — вероятность появления К-го сообщения 

~T ez 
на выходе источника; oly — a, =(f)| — дельта- 

функция. 

Для упрощения вычислений представим дель- 
та-функцию в виде 

. -Т.= 

~T=,. —A(¥— 4, =(1)) sly а] = lim fre “7. (05) 
А. > > 

Функция распределения данпого случайного 
процесса имеет вид 

Nel 
Co 2-1 y УСН) _ 

Фуд = У PR | (re )dy = 
k= ai, SU) 

2^+1_| wy ts, 
7 —^(У-а,=(1)) 

k=] 

Для одного BbIOpaliHoro зпачащего интервала 

с учетом выражения для функции распределения 

формулу (20) запишем в виде 

; и, 
—A(w - d,=(ty)) 

pyll — e [= И -е. 
-Т=,,. = 

Откуда yy, &, К) = У + a, E(h)) — a, ЕО. 



Для вычисления корреляционной функции 

подставим выражения для условного и безуслов- 

ного математического ожидания в следующую 

формулу: 

CO 

K(t, ) = [ yo, Эту, Ndy — 

т(у, my, 1). (28) 

В результате получим: 

-ТГ= >T = 

+T= Г = 
— Eppa (19) | bra 8(0 |. (29) 

Для опредсления корреляционной функции 
всей случайной последовательности на беско- 
нечной временной оси введем оконную функ- 
цию вида 

1 иГ<1<(п+ ОГ: 
(30) 

O,(<nT; t2(n+1)T, 
O.(t, п, Г) -| 

mie и — номер значащего интервала; ТГ — дли- 
тельность значащсего интервала (ширина окна). 

Функция, описывающая дифференцируемый 

аналог окна, может быть представлена следую- 
щим образом: 

Ot, п, T) = 

F че hon ] че [И (+ 1) T] 

Тогда плотность распределения вероятности 

записывается как 

к к k 
wv, D0= У Yu Yue У РЕ, К, oes 

kg=lkp=l k=l № =1 
п —T. 

К, ... ksi у У ак =(NO At — iT) |. (32) 
i=0 

С учетом выражения (16) функция корре- 
ЛЯЦИИ 

К k k 

Kgs ty) = oe Doe РК, os К, 
ky = 1 К; =1 k,=1 

п” ТТ. 
... kf у ак EMO, | г х 

i=0 

х | у ag, BOO / т — m(ty)m(t)). (33) 
[=0 

Упростив выражение (33), получим 

К, 4) = 

_p's i4i Fp) FT py lim о У лава YZ) Z; (On "|, (34) 
i=0 121 

где Z,; = [AJE(NO,(, i, T); Py) — вектор началь- 

ных вероятностей; [A] — матрица состояний ко- 

ординат кодирования в базисе =(2); [п] — матри- 

ца переходных вероятностей. 

Таким образом, получено выражение для кор- 
реляционной функции нестационарного случай- 
ного процесса. Примем начало отсчета внутри 
нулевого значащего интервала и будем считать, 
что оно равномерно распределено. Это позволит 
считать совокупный марковский процесс, со- 
стоящий из стационарной марковской цепи, со- 
стояния которого определяются точками сиг- 
нальной диаграммы и базисными функциями, 
стационарным [5], тогда 

K(t) = 
T/2 

СТ aT. и = oT ; = т cing x | J 2(Q)Z; Mo + 394 |r’ -(35) 
1/=0 -7Т/2 

Для описания случайных процессов наряду с 
корреляционными функциями широко исполь- 
зуются спектральные характеристики, в частно- 
сти спектральная плотность мощности. Между 
корреляционными функциями и спектральными 
характеристиками существует пара преобразова- 
ний Фурьс: 

] 9.9) -Т , И 1/2 _ 

S(w) = 7 ГР cig У | 255%) * 
< j=-n~_T/2 

x 2, (ty + og} е "ат. (36) 

Одним из актуальных направлений совер- 
шенствования систем специальчой связи, а так- 
же систем связи с подвижными объектами яв- 
ляется разработка и внедрение сигнальных и 
сигнально-кодовых конструкций, позволяющих 
существенно повысить частотно-энергетические 
характеристики, эффективность использования 
выделяемого частотного ресурса, обеспечить бо- 
лее высокие скорости передачи информации с 
требуемым качеством. 

Существенное повышение частотно-энерге- 
тических характеристик сигнальных и сигналь- 
но-кодовых конструкций возможно только на 
основе применения принципиально новых под- 
ходов K их синтезу. В области синтеза помехо- 

устойчивых сигнальных и сигнально-кодовых 
конструкций, обеспечивающих более высокие 
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частотно-энергстические характеристики, необ- 
ходимо использовать мировой опыт в синтезе 
СКК как основы для принципиально новых ре- 

шений в этой области. 
Кроме того, для дальнейшего проведении ра- 

бот в области синтеза сигнальных и сигнально- 
кодовых конструкций необходимо проведение 
детального анализа их предельно достижимых 
частотно-энергетических характеристик. Такой 
детальный анализ должен позволить выявить но- 
вые закономерности предельно достижимых час- 
тотно-энергетических характеристик сигналь- 
ных и сигнально-кодовых конструкций, которые 
OC3YCJIOBHO должны стать основой синтеза этих 
конструкций с максимально высокими частот- 
но-энергстическими характеристиками. 

Одним из возможных путей такого исследо- 
вания может быть разработка математической 
модели сигнала на выходе модулятора системы 

персдачи дискретной информации на основе 
косвенного описания. Данная модель позволяет 
учитывать корреляционные и частотные харак- 
теристики многомерных сигпально-кодовых 
конструкций и статистические характеристики 
модулирующей последовательности. 
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Метод отказоустойчивой передачи сообщений 
в сетях связи с многомерной маршрутизацией 
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Предложен метод отказоустойчивой пакетной передачи сообщений в сетях связи с многомерной маршру- 
тизацией с использованием блочного перемежения и помехоустойчивого кодирования символов пакетов. При- 
ведены формулы для расчета надежности сети связи, проведено сравнение с методом дублирования каналов. 

сетях связи с пакетной передачей сообще- 

ний и многомерной маршрутизацией k 

| пакстов информации, составляющих со- 
общение, передают одновременно по k незави- 
симым каналам связи. При большом числе k ис- 

пользуемых каналов надежность сети снижается. 
Протоколы канального уровня, например прото- 
кол HDLC, предусматривают квитирование при- 
пятых пакетов, что позволяет контролировать 
доведение сообщения. При отказе одного или 

нескольких каналов непринятые пакеты инфор- 
мации повторно передают по другим каналам 
связи. Это приводит к увеличению времени пе- 
редачи сообщения. 

Известным методом повышения надежности 
сети связи является введение дублирующих ка- 
налов связи (маршрутов) [1]. При дублировании 

каналов пакет информации передается одноврс- 

MCHHO по основному и дублирующему каналам. 
При отказе основного канала пакет информации 
доводится по дублирующему каналу, что повы- 
шает надежность сети связи. Одновременный от- 

каз двух каналов — основного и дублирующего — 
приводит к потере пакета, необходимости повто- 
рения передачи пакета по другим каналам связи, 
а значит, к задержке приема сообщения. Общее 

число каналов при дублировании увеличивается 
ВДВОЕ. 

Повысить надежность сети связи с многомер- 
ной маршрутизацией и одновременно сократить 
время доведения сообщения можно за счет ис- 
пользования блочного перемежения и помехо- 
устойчивого кодирования [2|. Для этого исход- 

ную информацию объемом Ай символов коди- 

руют A помехоустойчивыми кодами, например 
кодами Рида—Соломона, где К — число инфор- 



мационных символов в каждом коде. Число h 
помехоустойчивых кодов выбирается равным 
числу символов в пакете информации. Симво- 

лы кодов передают в пи = К + г пакетах, из ко- 
торых в К пакетах передают информационные, 
а в остальчых г пакетах — проверочные симво- 
лы помехоустойчивых кодов. В каждом пакете 
передают только один символ каждого кода. На 
приемной сторонс пакеты самостоятельно не 
квитируются. После накопления вссх пакетов, 
используя контрольные группы пакетов, обнару- 
живают ошибки в принятых пакетах. Затем из 
символов принятых пакетов формируют помехо- 
устойчивые коды, декодируют их с исправлением 
ошибок и стираний и восстанавливают исходное 
сообщение. Квитированис пакетов выполняют 

после декодирования помсхоустойчивых колов. 

Непринятые пакеты повторяют при числе 
ошибок и стираний, лежащих за пределами кор- 

ректирующей способности помехоустойчивого 
кода и отказе от декодирования кода. 

Код Рида—Соломона является кодом с мак- 
симально достижимым кодовым расстоянием 

d=n-—k+ 1 (МДР-кодом). Поэтому при одно- 
кратной передаче гакетов сообщение восстанав- 

ливается при отказе любых ги менее из общего 

числа n= k + г используемых для передачи па- 

кетов капалов, где г — число резервных каналов. 

Для приема всего сообщения достаточно при- 

нять любые К пакетов из и переданных пакетов. 

В терминах теории надежности [3] система со- 

храняег работоспособность при отказе любых А 

приборов из общего числа и приборов. Это зна- 

чит, что используется резервирование с дробной 

кратностью и постоянно включенным резервом. 

В предлагаемом методе число дополнительных 

резервных каналов можно уменьшить по сравне- 

нию с числом дублирующих каналов при одина- 

ковой средней наработке па отказ сети связи. 

В сети связи по результатам квитирования па- 
Ke€TOB на передающей стороне можно оценить 
качество каналов и повторять не все непринятые 
пакеты, а только то число пакетов, которое не- 
обходимо для повторного декодирования кода [4]. 

Это позволяет уменьшить количество повторно 
передаваемых пакетов, уменьшить загрузку сети 
и время доведения сообщения. По результатам 
квитирования можно оценить минимальную из- 
быточность помехоустойчивого кода, которая 
обеспечиваст его декодирование при однократ- 
ной перелаче пакетов, и в следующем сеансе свя- 
зи передавать код с новыми параметрами. Пара- 
метры кода автоматически и целенаправленно 
изменяются в зависимости от состояния каналов 

сети, и система является адаптивной системой 
помехоустойчивого кодирования с пакетной пе- 
редачей сообщений. 

Рассматриваемая сеть связи обладает свойст- 
вом робастности: система сохраняет работоспо- 
собность при отказах отдельных маршрутов пе- 
редачи пакетов. Сеть успешно работает и при 
возникновении случайных ошибок в каналах 
связи, т. е. при кратковременных отказах. 

Наиболее эффективно с точки зрения повы- 
шения скорости передачи, надежности и досто- 

верности использование предлагаемого метода в 

сетях с многомерной маршрутизацией при боль- 

шом числе маршрутов, по которым одновремен- 

но и независимо передают пакеты, составляю- 

щие сообщение. 

Более строго математическая задача передачи 

сообщений в сетях с многомерной маршрутиза- 

цией формулируется следующим образом. Пред- 

положим, что исходное сообщение на передаю- 

щей стороне сети связи состоит из п символов 

Ay, A}, 43, + Ay — |. 

Из символов сообщения формируются k па- 

кетов, состоящие из й символов каждый. Пакеты 
расположим в виде прямоугольной таблицы раз- 
мера k X h. Строками этой таблицы являются А 
пакетов: 

Ay, Ay, .... Ap — |» Cp 

Gp Fat 1 -*-› Dp- p> ©] 

Uk Uk- Nhat Ч р %K-» (№ 

содержащих символы сообщения а,, 1 = 0...kh — 1 

и проверочные группы пакетов c,, Г = 0...К — 1. 

Затем все первые, вторые и последующие 
символы всех пакетов (столбцы таблицы) объе- 

диняются в информационные блоки и каждый 
из этих блоков кодируется помехоустойчивым 
кодом, например кодом Рида—Соломона. Код 

Рида—Соломона является МДР-кодом. Мини- 

мальное кодовое расстояние кода Рида—Соло- 
мона 

d=n-kt+l, (2) 

где пи А — соответственно блоковая и информа- 

ционные длины кода; г = и — К — число прове- 
рочных символов кода. При таком минимальном 
кодовом расстоянии код Рида—Соломона ис- 
правляет 5 стираний с помощью 5$ проверочных 
символов или восстанавливает сообщение по 
любым k принятым символам из и переданных. 



После кодирования информационных бло- 

ков кодом Рида—Соломона получим n=k + r 
пакетов: 

do, a), .... ap, — |? Co 

Th Th + Jr ---› GQ — 1> ©] 

Vk = т Uk AWht eo Чи - р бк-1 (3) 

bo, b,, wey by _ 15 Cr 

бр One ts Oh — 1> бк+1 

bi, — 1)? Diy. — Dh+ bc bin — p> “k+tp—) 

из которых первые А пакетов содержат информа- 

ционные символы кода а, 1 = 0...kh — I, а по- 

следние г пакетов — проверочные символы кода 

р, [= 0..7й — 1. Соответственио можно гово- 

рить, что передается К информационных пакетов 
и г проверочных, избыточных, пакетов. 

Прямоугольная таблица символов (3) образу- 

ст итеративпый код, столбцы которого составле- 
ны из кодов Рида Соломона, а строки проверя- 
ются контрольными группами пакетов. Можно 
видеть, что символы кодов Рида—Соломона по- 

лучают путем блочного перемежения символов 
сообщения. 

На приемной стороне проверяют контроль- 
ные группы пакетов. Символы пакетов, в кото- 
рых обпаружены ошибки, стирают. Это означа- 

ет, что некоторые строки таблицы (3) будут стер- 

ты. Стирание 5 строк. таблицы (3) приводит к 

стиранию точно 5 символов в каждом коде Ри- 
да—Соломона. Поэтому на приемной стороне 

получают последовательность й помсхоустой- 
чивых кодов Рида—Соломона, в каждом из ко- 
торых стерто одинаковое число 5 символов. Со- 
общение будет принято, если число принятых 
пакетов не меньше числа К информационных 
пакетов. 

Оценим надежиость многомерной сети связи 

с передачей пакстов. Многомерный маршрут со- 

стоит из совокупности независимых одномерных 

маршрутов связи. Отказы каждого из маршрутов, 

вызванные случайными помехами, приводят к 

кратковременным пеприемам пакетов и не вызы- 

вают отказ многомерной сети в целом. Рассмот- 

рим постоянные отказы. Допустим, что пакеты по 

различным одномерным маршрутам передаются 

с одипаковой вероятностыо безотказной работы, 

распределенной по экспоненциальному закону 

p(t) =e. (4) 
Для независимого потока отказов средняя Ha- 

работка ло отказа сети связи с многомерной мар- 
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шрутизацией при 5 резервных маршрутах, т. е. 
при исправлении s и менее стертых пакетов будет 

os - oo, ; 

T= {> Ср ‘(OU -p@ydt. 6) 
07=0 

Рассмотрим интеграл 

5,= [Ср И = р = 
0 

=/cla-e ey" an. (6) 
0 

TAT 
Сдсласм подстановкух =e ~ , тогда из (6) по- 

лучим 

+, Bn ii + 1), (7) 

rue B(n — i, i + 1) — бета-функция [5]. 

Для целых Ги и бста-функция имест вид 

.. al 

B(n — i, i+ 1) 8) 
(и-Р(и-1+1)(п-1+2)...(п) 

и с учетом (8) равенство (7) приводится к виду 

1 | 
S.= - —. 9) 

' ЛИ=/ 

Тогда средняя наработка до отказа многомер- 
ного маршрута 

T, = (10) = . 
jay %7! 

где и — обзиее число маршрутов; 5 — число ре- 

зервных (избыточных) маршрутов; A — интен- 

сивность отказов маршрута. 

Надежность многомерпого маршруга без ре- 

зервирования маршрутов будет 

] 
= —. 11 

2 AN (11) 

Средняя наработка до отказа многомерного 
маршрута с дублированием каждого маршрута 
оценивается величиной 

>
=
 

$ 

_ 3 

3 и. (12) 

Коэффициент повышения надежности мно- 

гомерного маршрута для метода резервирования 
маршрутов помсхоустойчивым кодом по сравне- 

тти1о с вариаптом передачи сообщения без резер- 

вирования у 

пе | и = = Hany —, (13) 
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Зависимость коэффициента повышения Ha- 
дежности маритрутов от числа $ резервных мар- 
шрутов при: 
а—п= 16: 6— п= 32 

(14) 

Графики зависимостей коэффициентов a, и a, (a, > a) 

повышения надежности многомерных маршрутов OT числа $ 
резервных (избыточных) маршрутов при различных значени- 

ях числа маршрутов n = 16, 32 представлены соответственно 
на рисунке. 

Как видно из рисунка, надежность сети за счет резервиро- 
вания с помощью помехоустойчивого кода может быть уве- 
личена в 10 и более раз по сравненито с сетью с дублирова- 
нием каналов при меньшем числе резервных каналов. 

В предлагаемом методе сообщение кодируется нескольки- 
ми относительно короткими помехоустойчивыми кодами. 
Суммарная сложность реализации коротких кодов меньше 
сложности реализации одного длинного кода. Это объясняет- 
ся тем, что число коротких кодов возрастает прямо пропор- 
ционально длине сообщения, а сложность длинного кола уве- 
личивается как степенная функция длины кода с показателем, 
больше 1. При независимом распределении ошибок в канале 

связи и при скорости передачи, меньше пропускной способ- 
ности канала связи, бблыпую вероятность доведения сообще- 
ния обеспечивают длинные помехоустойчивые коды |6]. Од- 

нако при использовании рассматриваемого метода передачи 
сообщения короткими кодами вероятность приема сообще- 
ния не уменышается, поскольку стирания символов (за счет 
блочного перемежения) равномерно распределяются между 

короткими помехоустойчивыми кодами и стирание одного 
пакета приводит к стиранию одного символа в каждом ко- 
ротком коде. Для других помехоустойчивых кодов и других 
оценок их корректирующей способности, например для дво- 
ичных кодов Боуза—Чоудхури—Хоквингема (БЧХ-коды), 
предлагаемый метод будет даже превосходить по достоверно- 
сти метод передачи сообщения одним длинным кодом. 

е Предлагаемый метод обеспечивает высокую надежность 

сети связи при отказах отдельных маршрутов, высокую веро- 

ятность доведения сообщений при случайных ошибках и име- 

ет относительно небольшую сложность реализации. Он может 

служить основой для разработки новых перспективных про- 

токолов пакетной передачи сообщений канального уровня. 
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Модифицированный генетический алгоритм 
выбора конфигурации оборудования 
проектируемой телекоммуникационной сети 

Б. Г. ЛЮТИКОВ, Д. В. МОРОЗОВ, В. П. МОРОЗОВ, канд. техн. наук 

ООО "Воронежское отделение АСТ", г. Воронеж 

Разработан модифицированный генетический алгоритм, базирующийся на методе ветвей и грании. Полу- 
чены результаты апробации данного алгоритма на примере решения задачи выбора коифигурации оборудования 
при проектировании телекоммуникационной сети. 

дной из основных задач при проектиро- 

вании телекоммуникационной сети явля- 

стся выбор конфигурации оборудования 

[1—4]. В общем виде постановка данной задачи 

формулируется следующим образом. 

Необходимо среди альтернативных проект- 

ных решений, содержащих различные наборы 

устройств, выбрать наилучший с учетом накла- 

дываемого ресурсного ограничения. В качестве 

аналога данной задачи выбрана задача о рюкзакс 

[5], суть которой заключается в следующем. 

Имеется рюкзак, который способен выдер- 

жать груз, масса которого ограничена некото- 

рой константой Р. Существует N предметов, ка- 

ждый из которых имеет определенную массу р; и 

СТОИМОСТЬ $5,. Необходимо в рюкзак положить та- 

кую совокупность предметов т, т е №, чтобы их 

суммарная масса Р„ не превысила константу Р 

(Р„ < P), а суммарная стоимость этих предметов 

°„ была максимальной 5 —> тах. 

Обычно данную задачу решают методами 
прямого перебора и ветвей, и границ. Эти методы 
просты и практически всегда дают точное реше- 
ние. Их основными недостатками являются экс- 
поненциальная сложность заложенных алгорит- 
мов и соответственно высокая ресурсоемкость, 
предъявляемая к вычислительным средствам. 

Цель статьи — разработать альтернативный 
метод, базирующийся на модифицированном ге- 
нстическом алгоритме (МГА). 

Описание алгоритма 

Разработанный МГА принадлежит к классу 

эволюционных алгоритмов, моделирующих про- 

цессы сстественной эволюции. В рамках его реа- 

лизации используется ряд понятий: 

индивнды — поисковыс точки в области до- 

пустимых решений; 

хромосомы — бипарные прелставлепия pc- 
шений; 

популяция — область решений, охватывающая 
лучшие регионы поискового пространства, кото- 
рая реализуется посредством случайных процес- 
сов селекции, мутации и рекомбинации; 

елекиия — отбор индивидов с паиболее вы- 
сокими значениями функции пригодности; 

функиия пригодности — целевая функция 
(критерий оптимизации): 

отобранные индивиды (потомки) — родители 

следующего поколения: 
механизм мутации — ипвертировапие отдель- 

ных битов хромосом, обновляющий генетиче- 
скую ипформацию потомков; 

механизм рекомбинании реализует смешивание 
генстической информации родитслей. 

Применение МГА в рамках решаемой задачи 

имело ряд особенностей. 
Кодирование решений реализовывалось сле- 

дуюнгим образом. Значение /-го гена хромосомы, 
где) = 1,2...., А, равно единицс. если /-й предмет 

положили в рюкзак, и равно нулю, ссли предмет 
не положили. 

Учитывалось, что ввиду существующего огра- 
ничения Р (вместимости рюкзака), не всякая 
комбинация нулей и единиц в вскторе длины п 
может давать допустимое решение. Комбинация 
предметов, соответствующая произвольно задан- 
ной хромосоме, может превысить допустимую 
массу. Решалась данная проблема следующим об- 

разом. Сначала использовались стандартные опе- 
раторы одноточечного или равномерного крос- 
совера, а затсм полученная хромосома прсобра- 
зовывалась в допустимую путем замены в ней 
некоторых случайно выбранных единиц нулями. 

Функция пригодности опредсляла степень 
выживаемости индивидуума в популяции. Чем 
больше зпачение функции приголности индиви- 
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Результаты сравнительного анализа функционирования ГА 

Число индивидуумов в популяции 

Вид ГА 50 100 500 1000 5000 10 000 

с, % Т, с о, % Т, с с, % Т, с с, % Т, с с, % Т, с с, % Т, с 

Canonical 88 0,01 90 0,09 92 0,11 94 0,15 97 0,2 99 0,25 

Simple 70 0,31 78 0,33 82 0,38 86 0,41 93 0,5 95 0,58 

Genitor 72 0,0015 75 0,0019 77 0,0025 81 0,03 88 0,12 90 0,28 

Island 80 0,29 84 0,33 88 0,47 9] 0,77 94 0,89 96 1,65 

МГА 95 0,23 99 0,29 100 0,39 100 0,69 100 0,82 100 1,04 

дуума, тем ближе соответствующее ей решение к 
точному решению задачи о рюкзаке. В качестве 
функции пригодности конкретного индивидуу- 
ма использовалась суммарная стоимость предме- 
тов, положенных в рюкзак. 

В целях повышения быстродействия МГА 
предложена происдура динамического построе- 
ния дерева решений, в рамках которой класси- 

ческий метод ветвей и грапиц, лежащий в основе 

построения деревьев и оценки перспективности 
их вершин, нашел свое развитис. Развитие за- 
ключалось в том, что строилось не все дерево ре- 
шепий, а лишь его персисктивиые поддеревья 
(первое отличие). Отправной точкой построения 

поддерева являлась всршина, соответствующая 
решению, полученному в результате работы МГА. 

Далее достраивались вышестоящие вершины, 
которые после проведения соответствующих 
оценок, в свою очередь, становились корневы- 
ми вершинами для новых поддеревьсв. Другими 
словами, использовалась стратегия "снизу-вверх", 
в отличие от стратсгии классического метода 
ветвей и границ — "сверху-вниз" (второе отли- 
une). Полученная высота построенного дерева 
(совокупности поддеревьсв) получила название 

"уровень приближения" и была принята в качестве 
числового параметра разработанного МГА. Дан- 
ный параметр определяет протяженность облас- 
ти определения целевой функции, координаты 
центра которой (области) определены с исполь- 
зованием МГА. 

Точность МГА прямо пропорционально зави- 

сит от заданного значения уровня приближения, 
а зависимость быстродействия имеет обратный 

характср. 

Апробация алгоритма 

Для апробации разработанного МГА и срав- 
нения его характеристик с параметрами суще- 
ствующих генетических алгоритмов (ГА) автора- 
ми данной работы была реализована клиент-сер- 

верная программная система, предоставляющая 
пользователю следующие возможности: 

проводить загрузку пяти ГА (Canonical, Simple, 

Genitor, Island, MIA) [5, 6]; 
устанавливать параметры ГА (объем популя- 

ции, генстические операторы, количество итера- 
ций и т. п.), а также изменять эти параметры в 
ходе работы программы; 

хронометрировать временные режимы рабо- 
ты ГА; 

выводить результаты сравнения ГА в таблич- 

ной и графической формах. 

Апробация разработанного МГА проводилась 

на примере выбора конфигурации оборудования 

при проектировании телекоммуникационной 
сети небольшой фирмы. Предварительное об- 

следование позволило выявить четыре потенци- 
альных места для установки соответствующего 
оборудования. К оборудованию предъявлялись 

требования по четырем группам параметров: про- 
пускная способность 8; управляемость #5; на- 

дежность 83, СТОИМОСТЬ 84. 

Число выбираемых групп устройств также со- 
ставило 4. 

Генетическими алгоритмами обрабатывались 

популяции размерами 50, 100, 500, 1000, 5000 и 
10 000 индивидуумов. Для сравнения точности 
(с, %) работы ГА на начальном этапе данная за- 

дача решалась классическим методом ветвей и 
границ. Результат ее решения использовался в 
качестве эталонного (100 %). Результаты срав- 

нительного анализа точности и оперативности 
(Т, с) работы пяти ГА и разработанного MTA 

? 

приведены в таблице. 

Выводы 

Результаты вычислительных экспериментов 
показали, что наиболее оперативными оказа- 
лись алгоритмы Genitor u Canonical, им уступают 

Island и Simple. MIA по быстродействию зани- 
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мает промежуточное положение. По точности ис- 

следованные алгоритмы распределились следую- 

щим образом: MIA — 99 %; Canonical — 93 %; 
Island — 89 %; Simple — 84 %; Genitor — 81 %. 
Наиболее точным оказался MITA. 

Установлено, что с увеличением количества 

индивидуумов в популяциях точность решения 

задачи увеличивается, а оперативность проведе- 

ния расчетов падает. 

Проведенные эксперименты позволили выде- 

лить МГА как наиболес рациональный по ско- 

рости и точности. Применение разработанного 

MTA в интересах выбора конфигурации обору- 

дования при проектировании телекоммуникаци- 

онной сети обеспечит при достаточно высокой 

скорости точное решение данной задачи. 

УДК 004.382.7 
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Метод и алгоритм решения задачи 
конкурсного отбора и зачисления в вуз 
А. И. ПЫХТИН, Е. А. СПИРИН, канд. физ.-техн. наук И. С. ЗАХАРОВ, д-р физ.-мат. наук 

Курский государственный технический университет 

Формализована задача конкурсного отбора и зачисления на примере приемной кампании в Курском государ- 
ственном техническом университете, составлен алгоритм решения задачи и предложен подход, согласно ко- 
торому процесс конкурсного отбора представлен в виде объекта управления экспертной системы. 

различных  социально-экономических 
системах могут возникнуть задачи рас- 
пределения множества претендентов на 

ограниченное число вакансий. Решение проблем 

такого рода происходит с помощью организа- 
ции конкурсного отбора. Примерами таких за- 
дач являются процесс зачисления абитуриентов 
в вузы на различные специальности по результа- 
там сданных ими вступительных испытаний, от- 
бор сотрудников на работу на свободные долж- 

ности и т. п. При неболышом числе вакансий и 

претепдентов задача не представляет трудпостей, 
так как может быть решена без привлечения вы- 

числительной техники и вся сложность ес реше- 
ния сводится к применению наиболее эффек- 
тивного метола оценки квалифицированности 
кандидатов для занятия ими вакантных мест. Но 
для указанного выше примера с приемной кам- 
панисй в высшем учебном заведении число и 
мест, и абитуриентов может достигать несколь- 
ких тысяч. Кроме того, в связи с демократизаци- 
ей конкурсного отбора в вузы все большее рас- 

пространение получаст методика присма заявле- 

ний от абитуриентов нс на одну специальность 

или направление, а на упорядоченную по при- 

оритетам совокупность специалытостей. 

Такой способ подачи заявлений реализован с 

помошью программного обеспечения в Кур- 

ском государствепном техпическом упиверситс- 

те (КурскГТУ) [1, 2], Омском государственном 

университете (ОмГУ) [3, 4], Воронежском госу- 
дарственном упиверситете и ряде других вузов 

России и зарубежья. Проведение конкурсного 

отбора без использования специализированных 

автоматизированных информационных систем 

(АИС) в подобных условиях не представлястся 

возможным, так как решение задачи вручную мо- 

жет привести к недопустимым ошибкам расирс- 

деления прстендентов, что в свою очередь явля- 

ется нарушением их прав и может привести к ряду 

негативных последствий, например к снижению 

авторитета организации, проводящей конкурс- 

ный отбор, в глазах клиентов, спонсоров и т. д. 
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Достоинства конкурсного отбора по совокуп- 
ности заявленных вакансий очевидны как для 
организации, проводящей конкурс, так и для 
претендентов. 

В АИС ОмГУ задача конкурсного отбора рас- 
сматривастся как формализуемая (структуриро- 

ванная) |5], поэтому зачисление абитуриентов 

строго алгоритмизировано. Но вто же время соз- 
датели системы указывают, что применяемые 
алгоритмы не приводят к гарантированному 
разрешению коллизионных ситуаций, связан- 
ных с тем, что на одно место претендуют не- 
сколько равноправных абитуриентов. Участие 
претендента в конкурсе на ряд вакансий приво- 
дит к тому, что каждая конкурсная позиция пре- 
тендента как элемент системы взаимосвязана с 
совокупностью конкурсных позиций его конку- 
рентов и характер этой связи неизвестен. Поэто- 
му задачу конкурсного отбора необходимо рас- 

сматривать как частично структурированную [6]. 
АИС для решения частично структурирован- 

ных задач разбивают на два класса: АИС, соз- 

дающие управленческие отчеты, и АЙС, разра- 
батывающие альтернативы решений, которые, в 
свою очередь, делятся на модельные и эксперт- 
ные системы. Модельные системы используют 
различные модели для облегчения выработки и 
оцеики альтернатив решения, а экспертные сис- 
темы представляют собой средства экспертной 
поддержки принимасмых пользователем реие- 
ний. При этом поддержка осуществляется на 
двух уровнях: 

1) типовые управленческие решения (возни- 

кающие в пропессе управления проблемные си- 
туации можно свести к некоторым однородным 
классам управленческих решений, т. е. к типо- 
вому набору альтернатив); 

2) ссли указанных альтернатив, полученных 
на первом уровне, недостаточно, то подключает- 
ся 2-й уровень экспертной поддержки, который 

генерируст альтернативы на основе имеющихся 
в базе знаний правил преобразования и синтеза 
альтернатив. 

Таким образом, возникает следующая цель — 

реализовать возможность управления конкурс- 
ным отбором и зачислением с помощью экс- 
пертной системы. Для достижения поставленной 
цели необходимо решить следующие задачи: 

составить математическую модель конкурс- 
ного отбора; 

рассмотреть конкурсный отбор как объект 

управлений; 

определить функции управляющей эксперт- 
ной системы. 

Итак, составим математическое описание про- 
блемы. Пусть иместся мпожество вакансий из № 

№ 

элементов V= U Г. Каждое подмножество 7, 
1 = 

представляет собой совокупность одинаковых 

вакансий И, — ор = 1..1 о, = v,,, для любых 

элементов с индексами [и т. Также должно вы- 

полняться условие Г, ^^ И; = © для любых 7 # /. 

Далес подмножество одинаковых вакансий V, 

будем называть просто вакансией. Каждая ва- 
кансия входит в одну и только одну из №; групп 

№ 

вакансий G = 
J = 

для любых / = т. 

Каждой группе вакансий G; соответствует не- 

т ‚брт. ©. = UN, GAG, = 2 

которая совокупность требований U;= Uu,, 
j 

UU; = UUu, = (. При этом может выполнять- 
| Г] 

ся соотношение И; < й для некоторых / # J, HO 

U; я U; для любых / = /. Пусть также имеется MHO- 

жество кандидатов Р из К элементов. Каждый 

из кандидатов претендует на некоторое подмно- 

¥ P P 
жество вакансий Г; из множества Г (И; с Г, 

[= 1...К). 

P 
Претендент упорядочивает вакансии из И; в 

соответствии со своими предпочтениями, т. е. 
каждой V, с Г ставится в соответствие ее при- 

оритет — целое неотрицательнос число s(p;, V,), 

где р, — Гй элемент Р. Отметим, что s(p;, V,) = 0 

для всех Vit Vi и! < р, И) <, рн И) 
#S(p;, Г„) для Ис vi и любых / # m (Ис Ve 

UVC V;’). 

Функция s(p,;, Г,) может быть наглядно пред- 

ставлена в виде матрицы предпочтений (табл. 1). 

В табл. | также представлены две строки с рас- 

считанными конкурсными коэффициентами 
c( 7) и с*( И), соответственно равными 

(Vi) = Lely. ИЛИ, Vp; : с(рь И) = 1; 

ok — . . . c*(V)) Le(;, ИЛИ. 

Претенденту р„ необходимо выполнить все 

требования Us, соответствующие подмножеству 

групп вакансий С, < С, ккоторым относятся ва- 

Р 
кансии / m: В обще случае будем считать, что 

13 
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претендент смог выполнить лишь совокупность 

.. * P 
некоторых условий Uc U_ , позволяющих ему 

участвовать в дальнейшем распределении мест 

ak 

из всех групп С; таких, что U;c U,,. 

Пусть также определено множество всех воз- 

MOXIIBIX дополнительно учитываемых условий 

М = Чт,. Выполнение условий множества М 
k 

может быть рассмотрено как преимущество (или, 

наоборот, недостаток) кандидата при прочих 
равных условиях. 

Для случая зачисления в учебное заведение: 
Р — множество претендентов; 

У — множество бюджетных (или внебюджет- 

ных) мест; 

Г, — множество мест /-й специальности (на- 

правления или факультета); 

G — мпожество специальностей, сгруппиро- 
ванных в зависимости от различия вступитель- 

1. Пример задания матрицы предпочтений 

абитуриентов при поступлении в некоторый 
гипотетический университет 

Группа G,, химический рут а oo 
юридиче 

факультет факультет 

и И, специаль- | И,, специаль- | у. специаль- 
НОСТЬ «Физи- | ность «Хими-| 3? 

| пость «<JOpuc- 
ческая хи- | ческая TCXHO-| tay 

мия», четыре логия», nan мест у 

места четыре места 

Py 0 2 

р> 3 2 ] 

P 0) 0 1 

Pa ] 2 3 

Ds 0 | 0 

De 1 0 0 

р7 () () ] 

Pe ] 0 2 

Do () 2 ] 

Pro 2 | 0 

Py] 0 0 | 

Py 2 3 1 

Py3 0 ] 0 

214 ] 3 2 

P15 0 1 2 

P16 2 0 J 
Конкурс на специальности, человек на место 

c( Vi) 1,25 | 1,4 

с*(И) 2,25 2,25 2,4 

ных испытаний, необходимых для поступления в 

учебное заведение; 

U — формализованное представление правил 
приема в учебнос заведение. 

Участие кандилата р; в конкурсе на вакансию 

Г, группы вакансий G; будем называть конкурс- 

ной позицией. Чтобы ранжировать кандидатов, 

для каждой коикурсиой позиции претендента р; 

рассчитывается значение оценочной функции: 

[Uj 

k=] 

М | | 
ry (Ри, m,)q*(m,) П A(p,, Wiz), 

k= | k=] 

где r(p;, Uix) — количественная оценка выполне- 

ния претсидеитом р, требования из; из множества 

О, r(D;, Ui) > 0; q(U jx) — весовой коэффициент 

k-ro показателя из множества требовапий 0, 

r*(p;, т,) — количественная оценка К-го допол- 

нительно заявленного претендентом р, показате- 

ля из множества М. В случае наличия негативных 
факторов, влияющих на снижение приоритета 
кандидата при прочих равных условиях (напри- 
мер, наличие зарегистрированных за претенден- 
том правонарушений) г*(р;, ту.) < 0; 4*(т,,) — вс- 

совой коэффициент А-го из дополиитслычо заяв- 
ляемых претендентами показателей М; Й(р,, из) — 

признак выполнения или невыполнения канди- 
датом р, К-го условия из множества U.. Если ус- 

ловие выполнено претендентом, то Й(р,. и) = |, 

и A(p;, Up) = 0 — в противном случае. 

Отдельно необходимо отметить, что коэффи- 
циенты r(p,, из) ur*(p;, т,) следует выбирать та- 

ким образом, чтобы для любых p, ир,„ из P вы- 

полпялось условие 

[Uj] о 
ссли У "(рь и) аи) > У Кр, иди), 

k=] k=] 

TO (Pp $) ? Pm $). 

Иначе говоря, наличис любого количества 

факторов, учитываемых при прочих равных ус- 

ловиях, HC должно давать преимущсства перед 

более высокой количественной оцеикой выпол- 

нения претендентом требовапий U.. 

Для определения значений коэффициентов 

q(U jx) и 9*(т,) можно воспользоваться методикой 

непосредственного оценивания объектов груп- 

пой экспертов. 
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При невыполнении хотя бы одного из обяза- 
тельных условий и Li, Участия в копкурсе на вакан- 

сии группы G; значение оценочной функции 

равно нулю, следовательно, претендент не может 
рассчитывать на вакансито данной группы. 

Значение оценочной функции &(р,, С) COOT- 

ветствует всем вакансиям ГИ, < G;, поэтому имеет 

место запись 2(p;, V,). 

Продемонстрируем расчет оценочной функ- 
ции на примере абитуриентов, участвующих в 
конкурсном отборе при поступлении в КурскГТУ. 

Для упрощения возьмем для рассмотрения дан- 
ные из табл. 1. Множества требований U, и U5, 

выполнение которых необходимо при поступле- 
нии на специальности группы G, и Gy, соответ- 

ственно имеют вид 

Uy, = Балл по химии > 31; 

И = Uj, = Балл по русскому языку > 31; ; 

из = Представлены оригиналы документов. 

05 = 

Uy, = Балл по обществознанию = 50; 

Uy, = Балл но иностранному языку > 45; 
= = 

из = Зачет по русскому языку (балл > 31); 

Ug = Uy3 = Представлены оригиналы документов. 

Количественной оценкой выполнения усло- 

ВИЙ Uy), И1о, Uz), Up ЯвлЯюТСЯ набранные баллы 

по соответствующим предмстам по 100-балльной 
шкале. Весовые коэффициенты количественной 
оценки выполнения условий множеств U, и 0, 

имеют вид 

4(иу1) = 9(и15) = q(uy)) = 9(и5>) = 1; 

q(Uy3) = 9(и53) = 0. 

Множество преимуществ при прочих равных 
условиях М (используем для упрошения всего 
четыре условия): 

(m, = Наличие медали (диплома с отличием); 

m, = Профессиональное занятие спортом; 

< | 

mM, = Наличие побед на олимпиадах: 

тд = Низкая успеваемость в школе. 
7 

В реальных условиях конкурспого отбора в 
вузах в качестве преимуществ при прочих равных 
условиях могут быть использованы степень со- 
ответствия претендента выбрапной вакансии, 
выявленная по результатам тестов профессио- 
нальной ориентации, обучение на подготовитсль- 
ных программах, средний балл по аттсстату и т. п. 

Весовые коэффициенты количествеиной 
оценки выполнения условий множества М: 

q*(m,) = 0,02; g*(m,) = 0,01; а*(тъ) = 0,03; 
q*(m4) = —0,05. 

В табл. 2, 3 приведен пример расчета оценоч- 
ной функции для всех конкурсных позиций пре- 

тендентов из табл. |. 

2. Данные для расчета оценочной функции 

Mperen- Индекс претендента р; 

wen 1} 2! 3 | 47 5 | 61 74 8 | 9 | 10} 11 [| 12 | 13-] 14] 15 |] 16 

(р. yy) 38 | 41 0 | 40 | 45 43 0 | 42 37 41 0 35 39 | 42 | 28 50 

A(pj, и) ] ] 0 ] ] ] 0 ] ] | ] l ] 0 ] 

"(р Uy) 50 | 55 48 39 51 34 | 38 42 40 35 50 51 60 | 44 | 49 33 

A(p;, 44>) ] ] | | | | | | ] | | ] ] ] | ] 

r(p;, Uy3) 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

A(p;, U3) ] | 1 ] ] 1 1 1 1 1 ] 1 ] 1 1 1 

r(Dj, U>)) 60 | 62 55 54 0 0 65 58 59 0 54 | 53 0 60 | 52 55 

й(р. >) | ] | 1 0 0 ] 1 1 0 | 1 0 ] 1 | 

г(рь U9) 46 50 52 48 0 0 | 47 53 48 0 50 46 0 51 47 45 

h(p,, 4.) | | ] ] 0 0 ] | 1 0 1 | 0 1 ] ] 

Г(Ррь из) 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

h(p;, uy3) | | | ] 1 | 1 | 1 | ] 1 ] | ] | 

г*(рь ту) 0 0 0 0 0 0 ] 1 0 0 0 0 0 0 0 1 

г*(рь то) 0 ] 0 0 1 0 0 | 0 0 0 0 () 0 0 0 

г*(р» тз) | 0 0 0 0 0 0 0 0 0 1 0 1 0 0 0 

г*(рь та) 0 0 0 () 0 ] 0 0 0 0 0 0 0 0 0 0 
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3. Результат расчета оценочной функции 

P; | Py» С) = <, Vi) = <Ффь Г) | «Фь Gy) = Zp, ГУ] р; | <Фь С) = ZO, Vi) = &ь Г.) <Фь Gy) = 2D; V3) 

1 106,3 88,03 9 0,00 0,00 

2 112,01 96,01 10 0,00 76,00 

3 107,00 0,00 1] 104,03 0,00 

4 102,00 93,00 12 109,00 86,00 

5 0,00 96,01 13 0,00 99,03 

6 0,00 76,95 14 111,00 96.00 

7 112,01 0,00 15 99,00 0,00 

§ 111,03 84,03 16 100,01 §3,01 

Результатом конкурсного отбора должна стать 
матрица зачислений D размерностью КХ №, 

каждый элемент которой О; = (фр, р) = ], если 

в результате конкурсного отбора претендент р, 

был распредслен на вакансию подмножсства Г’,, 

И Dj = d(p,, Г = 0 в противном случае. Матрицу 

р назовем планом распределения. 

Матрица D должна обладать следующими 

свойствами: 

» Dy = {1; 0}, т.е. сумма элементов по I-i 
j 

строке должна быть равна либо единице, либо 
нулю (так как претендент р, может быть распре- 

делен либо на одну единственную вакансию, ли- 

бо пи на одну из вакансий); 

>. Di < Vi — сумма элементов по /-му столбцу 
Г: 

должна быть меньше либо равна мощности мно- 

жества Vi. 

Для копкурсного отбора в вузы представляет 

интерес множество величин 

AV) = пит(а(рь Vid(p;, 7), 

которые назовем проходными баллами на вакан- 
сии множества у. Значение b( Г) имеет следую- 

щий смысл: ссли претендент р, заявил вакансию 

И; и значение сго оценочной функции для этой 

конкурсной позиции (р, Vi) больше либо равно 

b( Vi), TO OH должен быть распределен Ha эту Ba- 

кансию, если приоритет вссх остальных заявлен- 
пых им вакансий пиже. 

Интересы организации, проводящей кон- 
курсный отбор, выражаются целевой функцией 

где w( р) — весовой коэффициент зпачимости 

вакансии Vi. Для случая с вузом будем считать, 

что w( Г) = | для всех Vi < Г. Данный коэффи- 

циент характеризуст важность заполнения ва- 

кансии Vi наилучшими кандидатами. 

Интсресы каждого кандидата представляются 

цслевой функцией 

Fo(p;) = > р Vis(p;, Г), УЛ: 5 р И) # 0. г 

Каждый претендент должен быть распределен 
на вакансито с наиболыпим возможным приори- 
тетом в соответствии со значениями оценочных 
функций cro конкурсных позиций. Если npetci- 
дент распределен на вакансию с наивысигим 
приоритстом, то значение /‹с(р;) равно единицс. 

Таким образом, задача конкурсного отбора 

сводится к проблеме многоцелевой оптимизации 

плана распределения О при заланных ограничс- 

ниях. Множеством целей задачи являются дос- 

тижение максимума целевой функции органи- 

зации при минимальных (наиболее близких к 

единице) значениях целевых функций претен- 

JICHTOB. 

В процессе конкурсного отбора даиные 

оформляпот в виде так пазываемых рейтииг-спи- 

сков [3—5], предоставляющих информацию о 

претендентах, ранжированных по убыванию их 

оценочных функций и объединенных по группах 

вакансий С и множествам одинаковых вакансий 

Vi. Сформируем такие списки (табл. 4) для pac- 

смотренного выше примера (см. табл. 1—3). 

Для табл. 4 задача конкурсного отбора уже ре- 

шена вручную с использованием следующего ал- 

горитма (рис. |): 

[. Для всех конкурсных позиций вычисляется 

р» Г). 

2. Составляется общий рейтинг-список. 

3. Обнуляется матрица зачислений. 

4. Все конкурсные позиции помечаются как 

необработанныс. 

5. Из рейтинг-списка выбирается первая со- 
вокупность одинаковых вакансий Г „„. Очеред- 
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(о зигорить 

А a 
Рассчитать р 

2(p; Г.) м y ae) < 
2, =0 A 

, А 

Составить | 4 нет 
рейтинг- Пометить обработано? 

СПИСОК все конкурсные 
позиции как да Выбрать 

| необработанные необработанное 
множество 

a V max 

А J № Г 

к 

Выбрать 1-ю изменения = 
Г тах D? 

(1) < 

(Конец алгоритма) 

Г нах да 

обработано? 

А 

УГ, :Ч(р„„.Г,)> 

IC Выбрать d(p.. Vv...) 
Разрешить P тах , 

коллизионную С 2 max = Ч4(р.„„,Г,)=0 

ситуацию тах(2(р;, Илах/) | 

А 

2( Pinan > V ) 

пометить как 
«ИТ > d(psV,..) < обработанные 

é и 

р 
изменено кроме 

Аа ( Рак V vax ) = ] Че , Va 

Рис. 1. Схема алгоритма конкурсного отбора 
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4. Пример рейтинг-списка 

Место 

Vij 

Претен- 
дент р, 

Опеночная 

функция 

<(рь И) 

Прио- 
ритет 

5( Pj 7) 

Примечание 

Vi] 

019 

013 

014 

024 

034 

035 

Группа С, химический факультет 

Pe 

Pio 

четыре места 

96,01 

93,00 

58,03 

86,00 

86,00 

84,03 

83,01 

76.95 

76,00 

3 

N
o
 

—
 

=
 

NO
 

—
 

=
 

Зачислен Ha 

Зачислен 

Зачислен 

Зачислен на 

Зачислен 

Зачислен 

Не зачислен 

Не зачислен 

Зачислен на 

Вакансии V5, специальность «Химическая 

технология», четыре места 

Р1з 

Р15 

99.03 
96,01 
96,01 
93,00 
86,00 
$6.00 
76,00 
0,00 

0,00 

] 

w
o
 

—
 

WH
 

Ww
 

bh
 

—
 

b
b
 

Зачислен 

Зачислеи на 

Зачислен 

Зачислен на 

Зачислен на 

Зачислен на 

Зачислен 

Вакансии V,, специальность «Физическая химия», 

V3 

M3 

й 
4 
Vy 

Не представил 
оригиналы 
документов 

Балл по химии 

<3] 

He зачислен 

Группа С», юридический факультет 

Ри 

Pio 

Py 

пять мест 

112,01 

112,01 

111,03 

111,00 
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Вакансии V3, специальпость «Юриспруденция», 

Зачислен 

Зачислен 

Зачислен на 

Зачислен на 

Зачислен 

Зачислен 

Зачислен на 

Зачислен 

Зачислен на 

Не зачислен 

Не зачислен 

х
х
 

Не представил 
оригиналов 

документов 

ность обработки вакансий может быть установ- 
лена в соответствии с убыванием w( Г). 

6. Выбирается необработанная конкурсная 

позиция и соответствующий сй претендент p,.., 

с оценочной функцией 7, = max(2(p;, Vinay): 

Если все позиции обработаны, то пометить Га, 

как обработанную и перейти к п. 9. 

7. Если >.рь ) < Г к т.е. имеются 
I 

7 пах axb 

свободные вакансии, и отсутствует коллизионная 
ситуация, то распределить па одну из пих рух, 

т.е. ((Риах› Vay) = 1. Для всех Vi таких, что 

AP max? р) 2 APyyax: И пах), установить A Pax? Vi) — 

= 0, а все конкурсные позиции {( Pmax? Vi) TIOMC- 

тить как отработанные с примечанисм, что рии 

распределен на И’... Гскушую копкурсную по- 

зицию также пометить как обработанную. Если 

произошли изменения матрицы зачислений, 
кроме как в позиции A(p,,.,, ), то перейти к 

п. 5, иначе — перейти к п. 6. 

8. Если возникла коллизиопная ситуация, то 

применить текущие правила разрешения колли- 

зионных ситуаций. Перейти к и. 5. 

9. Из рейтинг-списка выбирастся следующая 

необработанная совокупность одипаковых ва- 

кансий Г „„. Переход к п. 6. Если И обработано 

Vin ах 

и не было пи одного изменения матрицы 0, то 

конец алгоритма, иначе — переход к п. 5. 
Отметим, что алгоритм HC позволяст разре- 

игить коллизионнысе ситуации, сущность которых 
сводится к тому, что на некоторое мпожество 

.› * 

одинаковых вакансий Г, < И, претендуст мпо- 

жество претендентов Р” < Pc одинаковым зиа- 

чением оценочной функции, причем |И | < |Р”|. 

Поэтому требуется вмешательство эксперта, ко- 

торый, используя определеиную мстодику, смо- 

жет найти компромисс в сложившейся ситуации 

за счет изменения грапичпых условий, оценоч- 

ных коэффициентов и т. п. В качестве эксперта 

может выступать либо уполномоченный человек 

(или группа лиц), либо автоматизированная сис- 

тема (экспертная система). 

С позиций тсории управлепия проблема кон- 

курсного отбора является дискретной задачей с 

сосредоточенными параметрами |7]. Управление 

конкурсным отбором организустся по замкнутой 

схеме (рис. 2). Для многоцелевой оптимизации 
плана зачисления предлагастся в качестве управ- 

ляющего устройства использовать экспертиую 

систему (ЭС). 
e Гаким образом, в работе формализована зада- 

ча конкурсного отбора и зачисления на примере 

18 



att Объект управления - 
| конкурсный отбор 

Ч, р, 
(Г, Е. 

р" «ры 

Устройство управления - [+ 
экспертная система 

Рис. 2. Замкнутая схема управления конкурсным отбором 

присмной кампании Курского государственно- 

го технического университета, составлен алго- 

ритм решения задачи и предложен подход, со- 

гласно которому процесс конкурсного отбора 

представлен в виде объекта управления эксперт- 

ной системы. 
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Синтез согласующе-фильтрующих устройств 
на двухполюсниках с комплексными 
сопротивлениями для амплитудных демодуляторов 
с заданными модулями коэффициента передачи 
в двух состояниях нелинейного элемента 
А. А. ГОЛОВКОВ, д-р техн. наук, В. А. ГОЛОВКОВ 

Воронежское высшее военное авиационное инженерное училище (военный институт) 

Решена задача параметрического синтеза согласующе-фильтрующих устройств (СФУ) для амплитудных 
демодуляторов но критерию обеспечения заданных модулей коэффициентов передачи в двух состояниях нели- 
пейного элемента, определяемых двумя крайними уровнями входного амплитудно-модулированного сигнала 
(AMC), на фиксированной частоте при использовании в СФУ ВГС-базиса. Получены взаимосвязи между эле- 

ментами матрицы сопротивлений СФУ, оптимальные по этому критерию, для двухполюсных и трехполюсных 
пелинейных элементов с различными вариантами включения. Определены оптимальные значения комплексных 
сопротивлений двухполюсников, формирующих типовые схемы СФУ. 

а основе разработанного в [1] подхода к 

ы анализу взаимодействия АМС с высоко- 

частотной частыо (до фильтра нижних 

частот) амплитудного демодулятора в данной 
статье сделана попытка решения задачи пара- 
метрического синтсза СФУ демодулятора, по- 

CTPOCHHbIX на типовых схемах из двухполюсни- 
ков с комплексными сопротивлениями. 

Пусть комилекспые сопротивления нагрузки 
а = My + JX источника сигнала Z% = ry + №, а 

также сопротивление двухполюсного нелинейно- 

го элемента 41.2 en ee) + JX, 2 В ДВУХ СОСТОЯНИЯХ, 

определяемых двумя крайними уровнями вход- 

ного АМС, известны, т. е. известна его класси- 

ческая матрица передачи: 

A= |! 92]. (1) 
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Комплексный четырехполюсник (KY) описы- 

вается матрицей передачи [2] 

си [zl 
< < 

1 £22 
421 521 

2 
где |<| = < 122 + 22! — определитель матрицы 

комплексных сопротивлений СФУ: 

< —< 

421 522 

Рассмотрим первый вариант схемы (рис. |, а) 
исследусмого демодулятора АМС, в которой 

управляемый элемент включен между выходом 
СФУ (комплексный четырехполюсник) и на- 

грузкой в продольную цепь (последовательно). 

Общая нормированная классическая матрица 
перелачи высокочастотной части демодулятора 
имеет вид 

г \ 
“1p [Sy (=H Z | | “H —t7,,- 
7 7 7 ? д=| “2150 <2] 221 |Z Zy ‚ (4) 

12 <22\ 150 
- NSM > Jaleo у 

- <9] 521 521 М5 

Mm] Go 
Г [> 1 | 

. СФУ HY- 
й Zu t 1 do нагрузка 

| 

а) 

| ha 
| | 1) | 

СФУ НЧ- 
7. \ Zu 

т ° Е 1 нагрузка 

_] 

6) 

| Go 

| Coy | | 
[| Zo У | |], ФНЧ НЧ- 

| | нагрузка 

] 

в) 

| Co 
ro T | L 
(| р СФУ [7 НЧ- 

(0) oT ФНЧ . 
1 нагрузка 

| 

Рис. 1. Схема исследуемого демодулятора амплитудно-моду- 
лированных сигналов при использовании двухполюсного нели- 
нейного элемента 

Использовав известную связь элементов мат- 
рицы рассеяния [2], получим выражение для ко- 

11 
эффициента передачи демодулятора 5; в двух 

состояниях диода: 

shi — 2291/2021 (5) 
21 - ~ > 

(<: + <1.2)(<1 1 + 50) — <0522-— |< 

Пусть требуется определить схему комплскс- 
ного четырехполюсника и значения комплекс- 
ных сопротивлений двухполюсников, входящих 
в него, при которых можно обеспечить заданное 
значение модуля т, коэффициента передачи в 

первом состоянии ипелинейного элемента, а так- 
же значение модуля т› коэффициента передачи 

во втором состоянии пелинейного элемента: 

ГП _ 

Подставим (5) в (6). Получим комплексное 
уравнение 

(21 + 20) (— 222 № <  &)т 2 — 

- 2 My 9 251/308 = 0. (7) 
После дспормирования коэффицисита пере- 

дачи (5) путем умножения на /<„/<у последиес 

выражение изменяется таким образом, что вме- 

сто корня, входящего в (5) и (7), получаем <... 

Ненормированный коэффициент передачи 

связан с физически реализуемой передаточной 

.. ВП. | ИП 
функцией следующим образом: Н `` (jw) = 5521 

Решение системы (7) имеет вид взаимосвязи 

между элементами KOMIVICKCHbIX сопротивлений 
четырехполюсника: 

<11 = — 4, (3) 

Поскольку элементы матрицы сопротивлений 
четырсехполюсника, записанные для двух состоя- 
ний, характеризуют один и тот же четырехпо- 
люсник, то указанные выражения должны быть 
попарно равны. M3 этих равенств вытекает огра- 
ничение на элемент >) матрицы сопротивлений 

СФУ: 

г. = 521(<2— 2) + Dy (<, + 52) - Dy(Z, + 2) 
22 (D,- Dy) ; 

Полученные две взаимосвязи между комплекс- 
ными элемептами матрицы сопротивлений (3) 

(9) 
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означают, что элементы комплексного четырех- 
полюсника должны определяться из решения 
системы двух уравнений, формируемых на осно- 
ве (8), (9). 

Таким образом, число комплексных двухпо- 
люсников, из которых формируется четырехпо- 
люсник, должно быть не менее двух. Значения 
параметров этих двухполюсников определяются 
путем решения указанных систем двух уравне- 
пий. При этих значениях параметров в первом 
состоянии будет реализовано заданное значение 
т, а во втором состоянии — m5. Этот алгоритм 

определения значений параметров двухполюс- 
ников СФУ справедлив и для остальных вариан- 
тов включения нелинейного элемента. 

Рассмотрим второй вариант включения двух- 
полюсного нелинейного элемента, межлу СФУ и 
нагрузкой в поперечную цепь (рис. 1, 6). 

Пусть проводимости двухполюсного нели- 
нейного элемента У2 = 812 + jb, 2 в двух состоя- 

ниях известны, т. е. известна его классическая 
матрица перелачи 

a =|! OF (10) 
Д 

Vio | 

Комплексный чстырехполюосник описывается 
матрицей псредачи (2). 

Обшая нормированная классическая матрица 
передачи высокочастотной части демодулятора 

имеет вил 

(и) а 
A= 210 521719 — X21 [505н 

_<22 |0 
`<2] 521 <21\<н 

. (11) 

Используя известную связь элементов матри- 
цы рассеяния [2], получасм выражение для ко- 

ГИ 
эффициента передачи демодулятора 551 в двух 

состояниях диода 

2521/03 . (12) 
(<1- LAY 1 2)5н —|zy+(1+ 297) <05н — 227% 

S51 = 

После подстановки (12) в (6) получим KOM- 

плекснос уравиение 

2 
[—<>2(% * а — ZI У1 2%) + 

+ ZZ + 214) ~ 01,0221 = 0, (13) 

2 <0%н , 
где Do) 02 — я 

Решение системы (13) имеет вид 

_ 2 224 < — % Dio = : : 
п Бо my FY) 2%) 

Zz E,, = —“#_. 14 > ТУ, (14) 

Элементы матрицы сопротивлений (14), за- 

писанные для двух состояний диода, характери- 
зуют один и тот же четырехполюсник, поэтому 
они должны быть попарно равны. Из этого ра- 
венства вытекает ограничение сще на один элс- 
мент матрицы сопротивлений: 

_ Е (Dy + 21) — Ey(Dy + 21) 15 
roy, D,-D, (15) 

Для третьего варианта включения двухиолюс- 
ного нелинейного элемента, между источником 
сигнала и СФУ в поперечную цепь (рис. 1, в), об- 

щая классическая матрица передачи высокочас- 
тотной части демодулятора имеет вид 

21 [kn = 1 
1 А! < < 7 А = 21V «0 21/502 , (16) 

2511712 1 [712 22) |5 (а 1) epg, (22) ff 
<2] £9] £7] £2) NS 

Выражение для коэффициента передачи 3a- 
писывается слсдующим образом: 

(2112 — Iz )(1 + У1.250) + <0(5н - 522) 
521 

Подставим (17) в (6) и получим комплексное 

уравнение 

<11(5н — 32) + Vy 25) + ЭС ^ 52) 
— %9)Do1 92 = 0, (18) 

т» — 2/2924 
TAC Do 92 = — 

) my) 9 

Решение (18) имеет вид взаимосвязи: 

2 
_ - 21012-31 + 

HD 
4, + 212 

522 

— 2 <0<н 19 = <0 

(Т+У; 9%) | 2 1+; 250 
р, › (19) 

Поскольку элементы матрицы сопротивлений 
четырехполюсника (19), записанные отдельно 
для двух состояний, характеризуют один и тот 
же четырехполюсник, то указанные выражения 
должны быть попарно равны. Из этих равенств 
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вытскает ограничение еще на один элемент мат- 

рицы сопротивлений: 

_ (91 +35 - Fy (Dy + $21) 
D,—D, | <] | (20) 

Для четвертого варианта включения двухпо- 

люспого нелинейного элемента, между источни- 

ком сигнала и СФУ в продольную цепь (рис. 1, г), 

общая классическая матрица передачи высоко- 

частотной части демодулятора имеет вид 

(<1, 41.2) и (sia 1.2922 | 
< < 9 ‘51 521 7 [ez Aa | ` Fae NZo `2 Za 7 [он QL 

] <22 |< 
— [ZZ = |= 
£21 “21 <1 

Коэффициент передачи для этого случая 

551 = 

= 2291/20 5н 

(311+ <1,2)5н — (211522 +2 

После подстановки (22) в (6) получим ком- 

плскснос уравнение 

(Zp + <1)(5, 7 52) а (а 7 22) — 
2 

— 21 7 091.221 = 0, (23) 

2] <0 S11 
My 2 

где D, 5 = 

Решение (23) имеет вид взаимосвязи между 

элементами комплексных сопротивлений СФУ: 

2 
_ - 21 - 91.2521 

oP) - (24) 
<< <q] 

‘и’ 

Поскольку элементы матрицы сопротивле- 

ний чегырехполюсника (24), записаиные отдель- 

но для двух состояний, характеризуют один и тот 

же четырехполюсник, то указапные выражения 

должны быть попарно равны. Из этих равенств 

вытекает ограничение еще на один элемент мат- 

рицы сопротивлений; 

_ _ (40+31)(<21+ Dg) — (20+ <2)(521+ Dy) 25 
и” D.-D ‚ (25) 

] 2 

Рассмотрим пятый вариант схемы исследус- 

мого демодулятора АМС — включение трехпо- 
люспого нелинейного элемента (транзистора V7) 
между источником сигнала и СФУ (рис. 2, а) по 
схеме с общим эмиттером, общей базой или об- 

щим коллектором. 

Г СР 
го -— || ] 

УТ СФУ [on | НЧ 
Zu ие 

Zo1.02 | | | ont нагрузка 
| __ | | | 

а) 

Ср 
|_| || Го | 1 | 1 

. СФУ УТ (| — Hy - 
£41.02 {| Из [ФНЧ нагрузка 

—_— | | ] 

6) 

Рис. 2. Схема исследуемого демодулятора амплитудно-моду- 
лированных сигиалов при использовании трехполюсного не- 
линейного элемента 

Пусть управляемый элемент характеризуется 
матрицей комплексных проводимостей в двух 

состояниях 

Lu yl 
У = ти $2 (26) 

И И 
Ут >22 

И соответствующей классической матрицей пс- 

редачи 

ТН 

БИ Т.П 
А. = 71 72| (27) 

Li] fH 
ye | Ain 
ТТ И 

V9] У21 

БИО ЪИ Ти _ Ти | | 
где У ~~ V4 У55 Vy У>1 = определитель 

матрицы (26). 

Общая классическая матрица передачи высо- 

кочастотной части демодулятора имсет вид 

А = 

anim yo И . 
—У22 <] + ] In 722 [< ~ “22 ] 

ГИ. И. |5 1.11, ZZ — | Pop Sap У Say VO Van San 150“ (28) 
| I] ani | р Пг 

< 1+Уи | pe у’ ПА-Уи =22| [5% 
ГИ _ (Чун Lt 2. 

yo, 521 | Yo) <21 и 

Коэффициент передачи демолулятора лля это- 

го вариапта запишем в слелующей формс: 

ни г 
— 251 521/505 .(29) 

„ТИ И _ и _ _ HL 
(Von + ley lel —Zy py) + (Zp — Say) +) 11 50) 
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Послс подстановки (29) в (6) получим комплексное уравнение 

г Ll 
(у + Ly? 

где [01.02 — 

Решение (30) имеет вид 

2 LI LI 
_ M1712 р. = 27 ан к ИУ % 

2 ~ — mw  **4,2 T » 1,2 21+ 419 cn | bay Cit] bl 
(Vor +1’ 150)т1 2 У22 +1’ 150 

ления СФУ: 

. _ Е1 (241 — Dy) - Е5(521 В. 
ll р, - Dy 

модулятора имеет вид 

Ll III 
(we, ly la Ё Ean 1 

Ill Li Z Lil 
221721 Ул 217 V*O У51 521 7 A202 
yh We и ЛЕ 

22 +522 -У 22) |509 
[ ГИ о ГИ } 2 

<2121 22121 

Коэффициент передачи в этом случае 

А 20% 
521 = I, и | I, п ГП 

(ly | - 21195) "=, + <11- dvr + (3021 ” 1-9 )%o%yz + (1 - yr 259) Zp 

После подстановки (34) в (6) получим комплексное уравнение 

Lil 

_ 2571 Loz 

т] > 
где Do; 92 = 

Решение (35) имеет вид 

2 LI LI 
= 22101221 __. D..= 2751 22 Bos 1-У2> 2 
1 T+ 71.2 ear LU > 2 [ea Ll’ 1,2 ПУ’ 1&н-Уй 1 2 У ay V4 

тивлений: 

. _ (1-21) - £y (D2 - 220) 
22 — D,-D, 

щих типовые схемы СФУ. 

2 LU 
IZ) 1-24 | Zp — 222) + 221] + (а - 22) + УП %>) — зло = 0, 

LU LI 2 LU 
(lay — Ум [222% + а) + 211 + Bq + BVA - Yay Gy) - ии = 0, 

(30) 

(31) 

На основании тех же рассуждений запишем ограничения еще на один элемент матрицы сопротив- 

(32) 

Для шестого варианта схемы демодулятора — включение трехполюсного нелинейного элемента ме- 
жду СФУ и нагрузкой (рис. 2, 6) — общая классическая матрица передачи высокочастотной части де- 

(33) 

(34) 

(35) 

(36) 

На основании тех же рассуждений запишем ограничения еще на один элемент матрицы сопро- 

(37) 

На основании изложенного выше алгоритма параметрического синтеза СФУ были получены ма- 
тематические выражения для определения комплексных сопротивлений двухполтосников, формирую- 

Для случая обеспечения заданного значения т, при включении трехполюсного нелинейного эле- 

мента между источником сигнала и СФУ в качестве исходной использовалась взаимосвязь (31). 
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Для одиночного параллельно включенного комплексного сопротивления 

A (38) Z=2Z , 
"-Е +В, +<, 

Для двух вариантов Г-образного соединения двух сопротивлений 

_ 22+ и _ -С 11+ В1 3; - 1+ $51) 
z= £, Е D или 2 = р (39) 

ТОТ hy Thy th 

Для двух вариантов |-образного соединения двух сопротивлений 

_ -С 22 Fy + В1 5-1 + % 2) _ ~ Ey, +3 
< = ИЛИ <) = —Z, , (40) 

“yy <2 - —£,+2%,+D,)+Z, 

Для двух вариантов мостовой схемы 

_ ro Shy + 612-251 552) _ Сай = Ва 2541 + а) 
“| E,+2z-D,+2 a E,+2z,+D | @) hy t Akg My thy Thy ten ty thy 

Для трех вариантов Т-образного соединения трех сопротивлений 

= 3 +4352 — ZY + Dj > — ZF; + %,29) ИЛИ 7. = —(- <3Ё1 + 5331 7 и + 24%) 
“| = = ЛИ 2 — = . 

34+ 2+ % &3—Ё1+31+ В +2, 
—(- 2, £) + 292, + 9122-51 + 2,2) + 2,29) или &; = 2—1] 2“) 152 “HH ] H~] <2 . (42) 

—~E,+2%,+2 p+ <j + $2 

Для Tpex вариантов П-образного соединения трех сопротивлений 

= Ey (2423 + 5352 +515) или = = Ey (Zy23 + 232) +551) - Dy 232) - <н<1 53 

"21-314 353+ 532 + yh + DG 7 — By byt 331 + 5351 - Ly 
Е (- 5-52) + $152 или з = —Z, Е ВЫ ВЕ. (43) lm = ~- ~ - “ 

5152 — MF — ZL —ZyFy + 0151 +351 
Для четырех вариантов перекрытого Т-сосдинсния четырех сопротивлений 

(= 5352 — 5254) Dy + (2354 + $352 + <254 + < 53+ < 54) Ly — 535254 — 315253 - $15254 = z — 

и (Zz + 52) В; + (- <н- Zz - Vy ЕЁ 1 + 5254 + $354 + < 54 + Зи t+ ZZ 

или < = (5354 + 2351 + 223 +3141 +354) Ey — 012351 - 535124 55153-55154 
(Z3 +2 + 54) В; + (-<1 -53-52)Ё1 +5154 + 5354 + $54 + бн53 + << 

‚или 23 = (2122 > 24) + Ends + 2122 + 94 + HEE £18284 7 S284 7 Sh 4 7 S81 62 
(Jy + 2) Dy + (- < - 52 — Fp — PL + 254+ $154 + GyZy + FZ 

или =. — 5183—2263 — $152) 01 + Shy + Sh Sa + $31 + 2352 + Egy Hy 9%3 7 F123. 65152 (44) 
<4 — . ( 

у (-2н- 32-33) Ё1 + $331 +4152 + 5253 + 221 + 0152 + 515) 
Матрица сопротивлений перекрытого соединения взята из работы [3]. 
Для случая одновременного обеспечения заданных значений т, > при использовании трехполюс- 

ного нелинейного элемента, включенного между источником сигнала и СФУ, в качестве исходной ис- 

пользовалась система взаимосвязей (31), (32). 

Для Г-образного соединения двух сопротивлений 

-2.В+Е105 | -(E) Dy + Z,,£, - £,D) - %, £5) Z,= : = 45 

| Пр +Ь.+Е-ЕЁ° ЕЕ, >) 
Для |-образного соединения двух сопротивлений 

(E, D> +%,,£)-E)D,-2,E E,-E _ TU Py + Gey 221-82). ь=- 1 22 (46) 
“I D, — Dy : рр. + ЕЕ, 
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< ‘| 

Для мостовой схемы 

. = nF # A127 Е Ey), = (ZF) - Ey Dy + ЕВ -<нЕ>) 
“| a’ , 

Для трех вариантов Т-образного соединения трех сопротивлений 

с = ый 16+ #123 = Ро 2 В). ie t GF 23-2) и, 
Е D,-D, Ne —~D,+D,+F,-E, 

5 4) D,+2%D)- £,D,)+ E\ В. a Fi + £1 P2— 2261 + В - 9221 22) и, 
—~D,+D,+6&,-E, E, -£, | 

_ - 29, t+ D+ Qk +59 -22-Ё0 _- 2-Е Fy by + 0+0 + UF, 
“1 р-р » %3 E,-E )- Dy 1- 22 

Для трех вариантов П-образного соединения трех сопротивлений 

Ш Е Dy - £40, о = Weal A1 Pt GA 201 262) и 
т. Зина) + ги - 23) Ey - 2,23 + Dyz3° (Е; -— 22) (и + 23) 

2 = 22 (192+ Gy Fy = Fy Dy - 322). n= ek (£1 ~ 22) win 
, з 4,3 ° 2 а -=05+Е, Dy - FD, ° (2, - DE, + (- 2 + Di) Fy - 2D, +а > 

Ш -22(Ё16›- ЕВ) - 22 Ё1 + № 
1 (a, + Dy) Ey + (= - ВЕ, 2D, +%D, 3 (+ БЕ +(-%,- HD Ey 

Для шссти вариантов перекрытого Т-соединения четырех сопротивлений 

_ (= 223 = 2324 — 3-2 54- 954) Ly + (Uy 23+ 2354 + D123 + вн аа+ YZ) Ly | 
(24, + Dy) Ly + (— 2 - Dy) 5-46, + HD, 

» 

4] 5 

— (— 223 - 2324 — D723 — <н54) Ey + (Зн23 + 5354 + В 23 + <н 54) Ey 

_ (Poe + 654+ 35) ere 91-9141 - P24) Fy — Во + бу. 
Z4(£, — £5 + D,-D,) | 

ИЛИ 27
а 

Ww
 

n= (= <н54- Dag — 221 — Paz Ly + (2.24 + Dy 4+ 21+ D1 Zp) 5-20 24+ 2% P22 win 
3 = . 

(Z,,+ Dy + 24) Ey +(—%,- Dy - 24) Е5 

Ш , (a7 POEL HE 2+ Dy) Ey -% Dy + 2D) | = (= 27 WF + (22 + би) + P12. 
Ч (а, + Dy) By + (—%,— D,) Fy - Z4D) + 24D," * 8 (Zp + Dy + 2g) Ey + (— 2, — Dy - 54) Fs 

— (24 — Dy) Fy + (-52+В)Е5- 2D) + HP) 

Зи +), + (- <, — 22 — 53) Ly - 291-361 +0, + %5Dy 
—-z,-D,)£,+(zZ,+ D,)E 

“an ee + 52 + ae + ata Est =D, — 2D, “a 

= (D423 - 232) ne + (2,2) — Dy 23 + 23%) fy — Dy 232 + Dy 232 , 
(1+ 53) Fy + (— < - 53). — Dy + 2D) — 35; + 23.D5 

t= (<1 + 53)(- Dy - Z,,) Ey + (D, + %,) Fo ИЛИ 

(Z, + Dy + &3)Ё1 + (-зн- Dy - 23) Ey — 21D. + 7D, 

z (22 + 2) Ey + (= 52 -— <н)Е› - BD) + HD 
“Че -Р +) Е, +(- Z + Dy — 21). Ey - 520, + D2 - ад +z, Dy’ 

n=: (D5 + 2) £) +(- В - 2) > 
‘4 '(z,-D,)E, + (— <> + РЕ. -30 + 2,D,-2z,D, + z,D, . 

‚ (50) 

(47) 

(48) 

(49) 

(1) 

(52) 

(53) 

(54) 

(55) 

(56) 

(57) 

(58) 

(59) 
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Для случая обеспечения заданного значения т, при использовании трехполюсного нелинейного 

элемента, включенного между СФУ и нагрузкой (см. рис. 2, 6), в качестве исходной использовалась 
взаимосвязь (36). 

Для одиночного параллельно включенного комплексного сопротивления 

Е 1 Z= % (60) 
— Е} + D, + £0 

Для двух вариантов Г-образного соединения двух сопротивлений 

— Ey - <> _ 28) - 2 Dy + Ly - 224 6] а = т ИЛИ 2) (61) 
81+ 2+1 +X <1 + 50 

Для двух вариантов |-образного соединения двух сопротивлений 

—(2y Ey = 2% Dy + Z Ly - 5032) Z + % ‚= Е ИЛИ 2 ра ©) 17 <2 47711211 40 
Для двух вариантов мостовой схемы 

_ 21 2261420192 и а + Sy + 2501 — 2 \ 
4 Е +2 D, + Q E,+2z,+D,+ (63) МТ 42-91149 Hy о FY + KO 

Для трех вариантов Т-образного соединения трех сопротивлений 

_ (21 - 23%) — 2201 +501 - 2053-5052) или =. = <1Ё1 = 232 + ML, - 5053 ЛИ 

| Ey - 23-2 2 E+ eet Di +4 

ty By = 242% + Rhy - 2201 + ML, - % 2 64 
x3 . ( ) 

<] + Xo + <0 

Для трех вариантов П-образного соединения трех сопротивлений 

_ <3Ё1- 232 - 2 Ey _ ~ 23% Dy + 2% Ly + 30531 + 232 Ay - 505153) 
47  % или < — ) 

<3Ё1 + 2 Ly — $352 — 23D] + 2 Ly — 4053 2 By - $351 + ML] - 2053 

. 5052 + Zp Zo + MZ 
или <: = —£ (29%2 + 2129 + 2921) , (65) 

— 5052 — $122 -<101 + ML +31 Ё1- % Zz 
Для четырех вариантов перекрытого Т-соединения четырех сопротивлений 

7, = 32+ 5254) В1 + (= <054- 2322 — 5224 2053) Ay + 232254 + 202223 + 505354 + 205324 “wm 
Г. (— 23 — 2p) Dy + (20 + 23 + 22 + 24) By - 2052 — 2023 - 2254 - <354 

„= 09149144 + 5341 + 2054 + 2083) 61 - 239154 — 12301 ~ MRL ~ 205324 
2 (By + 3+ 2) Dy + (= 24-2 — 24) Ey +2124 t+ UZ + 044 + 23544 2053 

z _ (<122 + 2254.01 +С % eq ~ 21% = MZ = 5054-5154) Ё1 + 30551 + %%%q t+ “16264 

a (-<1-22)В1 + (2 + Zy + Zq)Ey -<154- %%Zq— MZ - ZZ q- %Zq 

2 — (2122 + 2283 + 32) +С 3381-3031 - 21527 2322 ~ 2083) + 505351 + 205221 + 45352 (66) 

ый (Zy + 22 + 50) Е1 — 053 — 5152 — $331 — <352 — 2022 - 2D 
Для случая одновременного обеспечения заданных значений т] 2 при включении трехполюсного 

нелинейного элемента между СФУ и нагрузкой (см. рис. 2, 6) в качестве исходных использовалась сис- 
тема взаимосвязей (36), (37). 

Для Г-образного соединения двух сопротивлений 

а=-4 ~ £,+£; _ _ доча В ~ ZF 1) (67) 
~D,+D,-E,+E,? ?_ D,-D, 

Для |-образного соединения двух сопротивлений 

= —(210> + % Fy — Fy Dy - % Fo) | n= Е D,- £,D, (68) 
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qj % 

Для мостовой схемы 

= —(£) Dy + %y Ly -ЕВ-3>). n= (2% F - 2152 + FD, — % Ly) 
| D,-D,+ FE, - Е 5 —~D,+D,+£E,-E; 

Для трех вариантов "побразного © соединения трех сопротивлений 

<] 2 или 
= E, —D,+D,-E,+E, 

Th Fn tb + ZF - WED, = E12 t oF + TF PnP 1 - 02-92) 
№ D,-D,-EF,+£, 3 р-р, 

AH Dy - SEQ REQ tHE + ML +MY) _ 20-20 t+ Fy) - QE. - Ey Dy + HEy 
“I Е. +E, “3 —D,+D, 

Для трех вариантов П-образного соедипения трех сопротивлений 

8 —<053(- Ey + £) _ 2834192 + 41 - l2— F2Pd | 
ара D,) Ey + Dy-2,D,’ 2 2D +%D, - ED, + ED 

Wey (EY Dy + 2p Ly — ZL - Ly D1). 7 = 21(£) Dy - £,D)) wn 
~ (Zy + 51)(- 2 + £}) SZ By + Sp Ey - 2 Dy +t Dy - 2 By - EQ 

. 5052(- £, + E>) —Z,(£, D,- £,D)) 

у ль yA +e - - DE, 3 (% + Dy) Ey + (— Dy -%) Ey- Dy + Dy 
Для 1иссти вариаитов перекрытого Т-соединения четырех сопротивлений 

_ (= <054- 3-65 — 24 Dy) Ly + (Zp Zq t +301 + 401). — 235401 +2340. 
< = р 

(2 + 54 + Dy) Ly + (— 2% - 24 - Di) Fy 

(2983 + 3 D2 + 24 Dg) Ey + (= 23.29 — 23D) -— 24D) Ed + 53540-33540 an 
<. или 

= TE HF — < Dy = 24%) 1 + (&154 + 2% +4101 + 74%) Fo, 
2 24(D,—- D,— Fy + £}) ; 

Самая 2 ~ 2924 = Dy) Ly + (Zoey + 49 +9 01+ 4+ 41) 
43 ЛИ 

(29 + Dy) Ey + (- % — Dy) Е. + 24D, - <4.0. 

(-<0- My) EY + (Zyt 52)22+20,-20._ _ (Dy tQ)E t+ (Dy - BD) Lg + HYD)- HY 
(2) +24 + DE, +(-H—-Uy-D)Ey 'З “4(a@- DE, +m -D) Ep t+ UD, - UD 

(20+ 52) By + (- ine 29) Ey — 2D) +20, 
Зач D)E, +(- Z) - 23 - D,) £4 + 23D, - 23D, +2,D,- ZD,’ 

— РЕ, Сар > 

4 (z= Dy) Ey + (= % + Diy + 23D) —- 3D) + BD)— HM) 

_ (2 Dy %H%3 = 32) Fy + (— % Dy + $331 + 5053) Ly + 23%] Dy = 2321 P) | 

ИЛИ 

<, 

; (Z3 + 2) Fy + (-<1- 23) By + 2) Dy - 23D) — 2 Dy + 23D) 

_ (3+5 [(- < - Dy) Ey + (+ В)Е?>] 
5 ИЛИ 

(Zp + 21 + 2>)Е1 + (— 2% — 2] — Dy) by — 23D) + 23D) 

<3 — 
ЕЕ tC Zy- 2 - Z)Ey+2,D;¥ 25D; ра, 

_ ZL <->) Е, + Zot Dy) Fy] 
(Zy + Zy + 52) Fy + (= %- Fy — 52)Е›- HD + % Dy 

ИЛИ 

(69) 

(70) 

(71) 

. (72) 

(73) 

(74) 

(75) 

(76) 

(77) 

(78) 

(79) 

(80) 

(81) 
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oT ewe 

Использование формул (38)—(81) для опредс- 

ления оптимальчых значений комплексных со- 
противлений типовых схем СФУ однозначно 
обеспечивает требуемые значения модулей ко- 

эффициентов передачи на фиксированной час- 

тоте в одном или двух состояниях нелинейного 
элемента. Если в качестве нелинейного элемента 
используется элемент с отрицательным диффе- 
речциальным сопротивлением или проводимо- 
стью, то эти формулы обеспечивают, кроме того, 
усиление сигнала. 

УДК 681.322, 681.3.06 
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Применение Байесова формализма 
к идентификации логико-вероятностных моделей 
оценки уровня информационной безопасности 
современных инфокоммуникационных сетей 

А. Н. НАЗАРОВ, д-р техн. наук 

Международная академия информатизации, г. Москва 

Предложены инженерные подходы к практической реализании функций защиты обзекта риска современ- 
ных инфокоммуникационных сетей. На основе введенного понятия градаций функций защиты информации и 
их характеристик с применением Байесова формализма для статистических данных сформулированы поло- 
жения по организации идентификаиии полученных логико-вероятностных моделей в целях уточнения теку- 
Щеего значения риска. 

работе [1] формализовано условие дости- 

жимости псобходимого уровня инфобезо- 
пасности объекта риска Y современной 

инфокоммуникационной сети (ИКС): 

Pr > 1— pr „дон — YCOBMe достижимости, (1) 

Y 
ric Р, — вероятность успешного противостоя- 

ния атаке (защищенность, вероятность успеха 
7 

объекта риска) объекта риска; Р:.-доп 

тимос значение вероятности риска (вероятность 
неуспеха объекта риска). 

В общем виде логическая функция (Л-функ- 
ция) неуспеха объекта риска записывается как 

Y= ИХ, X, ..., X,), 

— ДОПУС- 

а вероятностная функция (В-функция) неуспе- 

ха — 

P(Y = ИХ, Х,, ....Х) =Ч(Р,Р,, ..., Р». 

Для произволытого объекта риска Y u3 ИКС 

в [1| приведен слелующий перечень функций 

защиты (или признаков), каждую из которых 

обозначим бинарной логической переменной Хс 

соответствующим нижним индексом: 

X, — предупреждение возникновения усло- 

вий, благоприятствующих порождению (возиик- 
новению) дестабилизирующего фактора (ДФ); 

X, — предупреждение непосредственного 

проявления ДФ; 

X, — обнаружение проявившихся ДФ; 

X, — предупреждение воздействия па объект 

риска проявившихся и псобнаруженных ДФ; 

Х; — предупреждение воздействия на объскт 

риска проявившихся, но необнаруженных JIM; 

Ав — обнаружение воздействия ДФ на объект 

риска; 
Х7 — локализация (ограничение) обнаружен- 

ного воздействия JIM на объект риска: 
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А; — локализация необнаруженного воздей- 

ствия ДФ на объект риска; 

Ад — ликвидация последствий локализован- 

ного обнаруженного воздействия ДФ на объект 

риска; 

А10 — ликвидация последствий локализован- 

ного. пеобнаружеиного воздействия ДФ на объ- 

ект риска. 

Результат выполиепия каждой из функций за- 

щиты, или ее исход, является случайным событи- 

ем и может принимать два значения — успех или 

неуспех. Положим, что бинарная логическая пе- 

ременная Xj, j= l..n, и = 10, равна | с вероят- 

HOCTbIO P,, если выполнение /-й функции защиты 

привело к неуспеху объекта риска, и равна 0 с ве- 
роятностью О, =!- Р, в противном случае (см. 

рисунок в |1]). 

Torna |1] логичсская модель (Л-молель) защи- 

щенности объекта риска выглядит следующим 
образом: 

х NAGATA Kg Xj 9 АбАбА7 АЗ, (2) 
а всроятностная модель (В-модель, В-полином) 

заищениости объскта риска имсет вид 

у 

3 

44 72 2 
х Py Py PE Pa Pe PoP iq Об 010%, (3) 

Y т = 
где P, = РУ =1- РУ, У =1- У. 

Для иитерссов практики необходимо проана- 
лизировать инженерные задачи, которые требу- 
ется решать при создании преград, реализующих 
функции защиты объекта риска ИКС. 

Подходы к практической реализации 
функции защиты 

Разработка преград, осуществляющих функ- 

ции защиты в отношении объектов риска ИКС, 
реализустся путем решений задач защиты, под 

которыми понимасм [2] обеспечение организа- 

ционных, технических, программных, эргоно- 
мических и других возможностей средств, мето- 
дов и мероприятий в ИКС. Эти задачи решаются 
в целях достижения полной или частичной реа- 
лизации одной или нескольких функций защиты 
в отношении объекта риска. Основными требо- 

ваниями, предъявляемыми к множеству задач за- 
щиты, являются репрсзентативность и реализуе- 
мость. Под репрезентативностью задач понима- 

ется их достаточность для обеспечения условия 
достижимости (1), а под реализуемостыо — воз- 

можность решения имеющимися средствами и 
методами. 

В соответствии с рекомендациями [2] все зада- 
чи защиты, необходимые для осуществления 
функций защиты в отношении объекта риска, мо- 
гут быть объединены в следующие десять классов: 

введение избыточности объекта риска; 
резервирование объекта риска; 

регулирование доступа к объекту риска; 
маскировка объекта риска; 
контроль объекта риска; 

регистрация сведений об объекте риска; 

уничтожение объекта риска; 
сигиализация; 
рсагированис. 
Для решения любой задачи в отношении объ- 

ектов риска ИКС должны быть предусмотрены 

адекватные по содержанию и достаточные по ко- 
личеству средства. К настоягцему времени разра- 
ботан весьма представительный по номенклату- 
ре арсенал различных средств защиты информа- 
ции. Разнообразие возможных средств защиты 

определяется прежде всего способами воздейст- 
вия на ДФ и/или порождающие их причивы. 
Принято выделять следующие классы средств за- 
щиты [3]: 

физические средства — механичсскис, элск- 
трические, электромеханические, электроино- 
механические и тому подобные устройства и 
системы, которые функционируют автономно, 
создавая различного рода препятствия воздейст- 
вию ДФ на объект риска: 

аппаратные средства — различные электрон- 
ные, электропно-механическисе и тому подобные 
устройства, схемно встраиваемые в аппаратуру 
или сопрягаемые с пей специально для решепия 
задачи защиты, необходимые для осуществления 
функций защиты в отношении объекта риска; 

программные средства — специальные паке- 
ты программ или отдельные программы, исполь- 
зуемые для решения задачи защиты; 

организационные средства — организацион- 
но-технические мероприятия, специально пре- 
дусматриваемые в целях решения задач защиты 
в отношении объекта риска; 

законодательные средства — законы, право- 
вые акты, нормативно-методичсские документы, 
организационно-распорядительные документы 
и другие, с помощыо которых регламентируются 
права и обязанности всех лиц и подразделений 
ИКС, имеющих отношение к функционирова- 
нию объекта риска, а также устанавливается от- 
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встственность за действия, следствием которых 

может быть снижение (уменьшение вероятности 

pr ‘и объек: Р. ) зашищенности объекта риска; 

морально-этические средства — сложившие- 

ся в обществе или в данном коллективе мораль- 

ные нормы или этические правила, соблюдение 

которых способствует обеспечению необходимо- 

го уровня защищенности объекта риска, а нару- 

шение приравнивается к несоблюдению правил 

поведения в обществе или коллективе, что соз- 

дает потенциальные предпосылки снижения 

уровня защищенности объекта риска. 

В результате решения задач защиты в отноше- 

нии объекта риска путем использования пере- 

численных выше средств появляются преграды, 

препятствующие осуществлению атаки в отно- 

шении объекта риска. 

Даиные подходы в сочетании с разработанны- 

ми логико-вероятностными моделями (ЛВ-мо- 

делями) позволяют создавать инженерные мето- 

дики для расчетного обоснования и формирова- 

ния нолитики информационной безопасности 

ИКС и являются базой для подготовки необхо- 

димых оргапизационно-распорядительных до- 

кументов. 

Проведение формального сравнительного 

апализа защищенности объекта риска с пози- 

ции злоумышленника и с позиции объекта риска 
ИКС представляет практичсский интерес. 

Сравнительный анализ защищенности 

объекта риска. Цена риска 

Формально будем считать, что политика ин- 

фобезопасности объекта риска использует Л- и 

В-модели (2), (3) с вероятностями Р.\...Р„, п = 10. 

В общем случае соотношения (2), (3) позво- 

ляют оценить действия злоумышленника, ата- 

кующего объект риска из ИКС и обладающего 

определенными разведзнаниями об используе- 

мых в ИКС преградах, особенностях выполне- 

ния функций защиты, а также имеющихся в них 

уязвимостях. Формально это будет записано так: 

злоумышленнику известны модели (2) и (3) 

а а 
при вероятностях неуспеха Р\...Р„. В качестве 

У 
допустимого значения Р.-поп 

пеха объекта риска (см. (1)) можно брать значе- 

ние РУ, рассчитанное по (3) при вероятностях 

вероятности неус- 

а а 
нсуспеха P,...P,. Для злоумышленника оцен- 

кой защищенности объекта риска будет всличи- 
Y 

на | - Р а-до * Тогда величина и зпак иевязки 

Y р 
A= Py -И- Р. доп), (4) 

Y 
где значение Р. , рассчитанное по формуле (3), 

характеризует объективнос выполненис условия 
достижимости (1) и качество "брони" преград, 
реализующих функции защиты объекта риска 
ИКС. Из (4) следует, что отрицателызое значе- 

ние Л свидетельствует о неотложной необходи- 
мости усиления защищенности объекта риска, а 
неотрицательное — о наличии запаса устойчиво- 
сти объскта риска к атакам со сторопы злоумы- 
ленника и соответственно необходимости зло- 
умышленнику вкладывать дополнительный ре- 
сурс в совершенствование атаки в отношении 
объекта риска. 

Стоимость риска можно оценить по следую- 
щей формуле 

CY = { Tron при ^>0: 

LC Yaron - CA при А<0, 

где CY io, — стоимость допустимого риска; С — 

коэффициент, зависящий от мпогих факторов 

конкретной ИКС, выбор значения которого пред- 

ставляет собой самостоятельную задачу, не рас- 
сматриваемую в данной статье. 

Формализм градаций функций защиты 
для оценок неуспеха объекта риска. 

Байесов подход 

В процессе функционирования ИКС в отно- 

шении объекта риска Y накапливается статисти- 
ческий матсриал об "успсхах" атак. Каждый объ- 
сект риска У’описывастся набором функций защи- 

10 oy 
ты 1 или признаков. Учитывая сложный 

организационно-технический характер функций 
защиты, можно заключить, что каждая из них 
имеет фиксированный набор причин (обстоя- 

тельств) "неуспеха". Каждая причина обусловле- 
на неуспенитой работой какой-то конкретной 

подсистемы или составной части преграды. В со- 
ответствии с принятой терминологией [3] будем 

называть эти причины градациями. По аналогии 
с изложенным выше положим, что бипарная 
логическая перемена А,» j= 1...и, n = 10, соот- 

ветствующая /-й градации /-й функции защиты, 
равна | с вероятностыо Pi. ссли из-за нее вы- 

полнение /-й функции защиты привело к Heyc- 
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пеху, и равна 0 с вероятностью О, =1- P, B 

противном случае. Каждая группа градаций при 
М. 

А, составляет полную LHC — ! Xiph pe | » Поэтому 

можно применить формулу Байеса 

P(X,,.) P(X,/X; 
PU, /X) = qe 5) 

J 

х PX) PX/Xy) 
r=] 

Формулу (5) MOXIIO использовать для итера- 

тивного обучения (настройки, идентификации) 

В-модслсй (2), (3) по статистическим данным в 

целях уточнения текущего значения риска. При 
этом алгоритмику расчста можно организовать 
некоторым рациональным образом, приведсн- 
ным ниже. 

На основании результатов обработки стати- 

стических данных для каждого события-града- 
ции в групие несовместиых событий (THC) по 

аналогии с [3| будем рассматривать: 

И’ — относительную частоту /-й градации /-Й 

функции защиты; Pl jr вероятность события- 

градации в THC; 

Р, — вероятность события-градации, значе- 

ние которой подставляется вместо P; в формулу 

(3) и другие. 

Определим названные характеристики сле- 
дующим образом: 

> Pl, = 1, r= 1, Nj: (7) 

P= P(X, = МХ, = 1); r= 1, Nj. (8) 

Для средиих значений этих характеристик 
справедливы следующие соответствующие соот- 
ношения: 

м 
W,, = ИМ, РТ, = ХР Р, = EP 

r= r= 

WO) } 

Риск объекта Увычисляют по формулс (9) при 

подстановке зиачений вероятностей P., вместо 

P.. Вероятности Pie будем оценивать при алго- 

ритмическом итеративном обучении (иденти- 
фикации) В-модели риска по статистическим 

данным "объект -признаки—градации". Вначалс 

определяем значения вероятностей Р1 >> Удовле- 

творяющих (7), число которых 

n 

Nind > Nj ~ М, (10) 
1= 1 

где и = 10 — число признаков или функций за- 
щиты. Тогда связь между Р., u Pl jr Можно выра- 

зить следующей формулой: 

Р1,,„Р — —_ 
P= i, r= 1, Ni, 1 = In. (11) 

Pl, 

Формулу Байсса (5) формально можно запи- 

сать относительно РТ, в функции Г. или, на- 
' } 7 e оборот, относительно fF В функции P| д” а 

именно: 

РР 
jr , й 

(12) 

Это позволяет получить число значений веро- 

ятностей Pl, в THC на единицу меньше, чем 

число оценок вероятностей P.,. Однако возника- 

ют трудности в использовании формулы (12), так 

как в знаменателе может оказаться нуль при ог- 
раниченном числе статистических данных. По- 
этому для расчетов предпочтительно использо- 
вать формулу (11). 

С помощью формул (6)—(9) получим зависи- 
мость всроятностей Г, и Pl jr ДЛЯ градаций [3], а 

именно: 

Р1Т..Р _ __ 
P= =, = 1, М, f= п. (13) 

Pi, 

По статистике гистограммным методом опре- 
деляем функцию условного распределения веро- 
ятностей "неуспеха" /-й функции защиты P| jr 

(рисунок). При этом на рисунке по горизонталь- 
ной оси отмечены события-градации и даны зна- 
чения вероятностей их наступления, сумма ко- 
торых (см. (7)) равна 1. 

В качестве гипотезы, основанной Ha исслело- 
ваниях риска в экономико-финансовых систе- 
мах [3], можно высказать предположение, что 

=-множество упрощенных эмпирических дис- 
кретных распределений частот градаций может 
включать следующие распределения: равномер- 
ное по наклонной прямой линии (вверх или 
вниз); в виде равностороннего треугольника, вер- 
шина которого направлена вверх или вниз, а ос- 
нование смещено влево или вправо. На содержа- 
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re 

0 Xx Хх *** Хы x, 
J 

Гистограмма дискретного условного распределения вероятно- 
стей "неуспсха" /-й функции защиты. На горизонтальной оси 
отмечено N; градаций /-й функции защиты 

тельном уровне такое поведение частот градаций 
можно объяснить следующим образом. Прегра- 

ды работают успешно. Злоумышленник обнару- 

жил уязвимость объекта риска. Вероятность yc- 
пеха атаки возрастает. Служба инфобезопасно- 

сти ИКС обнаружила уязвимость объекта риска 

и предприняла меры для ее ликвидации. 
При таком разнообразии распределений из = 

представляется целесообразным задавать рас- 
пределения событий-градаций в ГНС значения- 

ми самих вероятностей событий-градаций. Это 

позволяет решить проблемы вычислений с мно- 
гомерными распределениями, имеющими "тяже- 
лые хвосты". 

Максимальное число градаций всех 10 функ- 
ций защиты объекта риска велико — 

Поэтому риск объекта и вероятности по фор- 

мулам (6)—(9), (11), (13) следует вычислять с 
большим числом знаков после запятой. Опреде- 
ление числа значащих цифр для объектов риска 

конкретных ИКС представляет самостоятельную 
задачу и в данной работе не рассматривается. 

Таким образом, исследованные ЛВ-модели 
для общего случая произвольного объекта риска 

ИКС создают предпосылки оценки выполнения 
условия достижимости (1) для каждого конкрет- 
ного объекта риска. 

Выводы 

Для оценки и обеспечения пеобходимого 

уровня информационной безопасности в совре- 

менных ИКС предложены инженерные подхо- 

ды к пракгической реализации функций защи- 

ты, позволяющие создавать преграды атакам 

злоумышленника. Данные подходы в сочетании 

с разработанными ЛВ-моделями позволяют соз- 

давать инженерные методики для расчетного 

обоснования и формирования политики инфор- 

мационной безопаспости ИКС и являются базой 

для подготовки необходимых организационио- 

распределительных документов. 

Введенное понятие градаций функций защи- 

ты и их характеристик, а также применение Бай- 

есова формализма позволяют оргапизовать алго- 

ритмическое итеративнос обучение (настройку, 

идентификацию) полученных В-моделей по ста- 

тистическим данным в целях уточнения текуще- 

го значения риска. 

Приведена гипотеза о видах и формах эмпии- 

рических дискретных распредслениях частот 

градаций функций защиты информации. Пока- 

зана возможность определения функции услов- 

ного распределения вероятностей "“неуспсха" 

функции защиты информации и обоснована цс- 

лесообразность замены распределений событий- 

гарадций в THC значениями самих всроятностей 

событий-градаций. Проанализированы пробле- 

мы организации вычислений с многомерными 

распределениями, имсощими "тяжелыс хвосты". 
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Алгоритм пространственного отождествления 
радиоэлектронных и радиолокационно-контрастных 
средств в системах воздушной разведки 
при наличии помех 

Г. Н. ОВЧИННИКОВ, канд. техн. наук, С. С. АНОСОВ 

Федеральный государственный научно-исследовательский испытательный центр 

радиоэлектронной борьбы и оценки эффективности снижения заметности, г. Воронеж 

Приведепа методика и па ee оспове оненепа эффективность алгоритма пространственного отождествления 
радиоэлектронных и радиолокаиионно-контрастных средств по максимуму правдоподобия в условиях помех 
станциям радиотехнической и радиолокационной разведки и средствам навигании их носителей. Проведен срав- 
нительный анализ эффективности указанного алгоритма и алгоритма пространственного отождествления по 
минимуму расстояний. 

ри разведке радиоизлучающих и радио- 
локационно-контрастных объектов сис- 
темой обработки данных решастся задача 

отождествления радиоэлектронных (РЭС) и ра- 
диолокациопно-контрастпых (РКС) средств, 

принадлежащих одному объекту и обнаружен- 
ных станциями радиотсхнической (СРТР) и ра- 

диолокационной (РЛС) разведки. Вопросы ото- 

жлествлепия воздушиых объектов в общем видс 
рассматривались в работах [1, 2]. В работе |3] за- 

дача выявлепия групи ‘территориальло совме- 
щенных источников радиоизлучения сформули- 
рована как задача классификации на незаданное 
число классов, проведен сравнительный анализ 
подходов к решению задачи классификации. 

В [4] рассмотреи алгоритм отождествления 

наземных РЭС и РКС по максимуму апостери- 
орной вероятности. Исходными данными для 

этого алгоритма являются плотности вероятно- 
сти (ПВ) оценок одпотипных или функциональ- 

но связанных признаков РЭС и РКС. При этом 
показапо, что отождествление РЭС и РКС и 

оценка значений их признаков являются сдиным 
процессом, соответственно задача должна ста- 
виться как задача "отождествление —оценка". 

Пространственное отождествление осущест- 
вляется по признаку местоположения, являю- 
щемуся однотипным для РЭС и РКС, — его но- 

сителя. Одновременное пространственное ото- 
ждествление и оценка местоположения может 
осуществляться либо в пространстве координат 
обнаруженных РЭС и РКС, либо в пространстве 
геомстрических параметров (дальность, псленг, 
разность дальностсй ит. п.). Исходными данны- 
ми для синтеза алгоритма отождествления в про- 

CTpaHcTBe координат являются ПВ оценок коор- 
динат РЭС и РКС. Указанные плотности могут 
быть определены на основе ПВ оцеиок геомет- 

рических параметров и навигационных парамет- 
ров (координат) средств разведки. В общем слу- 
час это требуст большого объема вычислений, 

поэтому ПВ оценок координат часто аппрокси- 

мируют нормальной ПВ. Отождсествление в про- 

странстве геометрических параметров исключает 
необходимость определения ПВ оцепок коорли- 

нат и позволяст, таким образом, снять наклады- 
ваемые па нее ограничения. 

В [5] получены аналитические соотношения 

для вероятности правильного пространственно- 
го отождествления при условии кругового рас- 
ссяния оценок местоположения и точности мс- 
стоопределения РЛС, существенно более высо- 
кой в сравнении с точностыо, обеспечивасмой 
СРТР. На практике эти условия выполняются не 
всегда. При необходимости нсепрерывпиого па- 
блюдения за объектами в большой зоне носители 

средств разведки осуществляют барражирова- 
нис, в ходе которого носители будут значительно 
смещаться относительно объектов, а области 

рассеяния оценок местоположения будут сушще- 
ственно отличаться от круговых. В случае при- 
менения многопозиционной СРТР ошибки Mc- 

стоопределения РЭС и РКС имеют одинаковый 
порядок. 

В [6] оценена эффективность алгоритма про- 
верки по критерию Неймана— Пирсона гипоте- 

зы о принадлежпости радиоизлучений, обнару- 
женных парой разнесенных многопозиционных 
радиосистем, одному источнику. 

33 



ТЕЛЕКОММУНИКАЦИИ №5. 2008 

Вероятность правильного пространственного 

отождествления наземных объектов зависит от 

уровня помех как средствам разведки, так и 

средствам навигации их носителей. В работах 

[4—6] раздельный учет влияния помех средствам 

разведки и навигации на эффективность про- 

странственного отождествления не был проведен. 

Цель работы — синтез и оценка эффсктивно- 

сти алгоритма пространственного отождествле- 
ния РЭС и РКС по максимуму правдоподобия в 

простраистве геометрических и навигационных 
параметров в условиях шумовых помех СРТР, 
РЛС и средствам навигации их носителей. При 
этом, в отличие от работы [5], не накладываются 

ограничения на плотность вероятности оценок 
координат, а в отличие от работы [6], задача рас- 

сматривается в более общей постановке — как 

задача отождествления РЭС и РКС, принадлежа- 

щих не одному, а множеству объектов. 

Пусть СРТР и РЛС наблюдают участок по- 

верхпости, в пределах которого паходится сово- 
купность радиоэлектронных объектов. Каждый 
объект представляст собой группу одиночных 

радиолокационно-контрастных средств, некото- 
рые из которых (в частном случае все) являются 

носителями РЭС. В условиях помех СРТР обна- 

руживает нскоторую часть РЭС, а РЛС — нско- 

торую часть РКС. Используя оценки координат 
посителей средств разведки и гсомстрических 
парамстров систсмы "средства разведки—обна- 
руженныс объекты", необходимо принять реше- 
ние о принадлежности обнаруженных РЭС об- 
наруженным или необнаруженным РКС. Гипо- 
теза о пространственной тождественности — это 
предположение о принадлежности каждого из 
обнаруженных РЭС определенному РКС. В со- 

ответствии с каждой гипотезой z= 1, Z обнару- 

жснные РЭС и РКС объединяются в группы 

средств, предположительно расположенных в 
одном MccTc. Каждая группа может содержать 
одно РКС и множество РЭС. 

Исходными для отождествления являются 
векторы оценок геометрических параметров 
(разность дальностей от источника излучения до 
двух разнесенных в пространстве позиций СРТР, 
пеленг, дальность), полученных СРТР и РЛС по 
каждому из обнаруженных РЭС и PKC, и нави- 

гационных параметров носителей средств раз- 
всдки (координат). На основе полученных оце- 
нок геометрического и навигационных парамет- 
ров на поверхности земли определяется линия 
положения (ЛП) объекта разведки. Ошибки оце- 

нивания параметров приводят к отклонению 
расчетных ЛП от истинных ЛП, проходящих че- 
рез точку, в которой находится объект. Поскольку 

дальность от развсдывательного датчика до объ- 
екта значителызо превышает случайные ошибки 
местоопредсления, то ЛП в области пересечения 

могут быть аппроксимированы касательными, а 
расчетные и истинные ЛП могут рассматривать- 

ся как параллельные. Среднеквадратическое от- 
клонение расчетной ЛП от истииной пазывают 

ошибкой ЛП o,,,. Если семейство линий положе- 

ния рассматривать как линии плоского скалярно- 

Го поля параметра о, то составляющая с 
DJ 

ошибки ЛИ o,, обусловленная ошибкой o,, па- 

раметра о, может быть определена в линейном 

приближении слелующим образом [7]: 

о 
D (1) = —, 

UJI lgradv| 

wey 

где |gradvu| = (2) + (55) 

| х= Ао. У = 1, 

координаты объекта разведки. 

Для расчета градисита псобходимо записать 
соотношение, устанавливающее зависимость 
геометрического параметра от координат поси- 
теля средства разведки (двух носителей многопо- 
зиционной системы разведки) и точки па по- 
верхности земли либо зависимость координаты 
носителя средства разведки (навигационного па- 
раметра) от остальных координат посителя, гео- 
метрического параметра и координат точки на 
поверхности земли. 

При независимости и равенстве ошибок ко- 
ординат объектов в, = 5, = с выражение (1) оп- 

ределяет также зависимость этих ошибок от зна- 

чения ошибки on 

_ Hev)?_2. (av\?_2 — (@v\*. (av)? __ 
on ~— — О. + — бр — = +|— о — 

Ox ду - Ox Cy’ 

= lpradulo. 

В условиях статистической независимости и 
нскоррелированиости оценок парамстров v 

_ 2 
Sonn — >. боли. 

v 

Гипотезе о пространственной тождественно- 

сти с номером ‹ соответствуют подмножества 

<, К у 

I Iz, A] мпожсства всех ЛП 7. Каждое из них опрс- 

деляет местоположение РЭС и PKC (-й отожде- 
ствляемой группы. Причем выполняется условие 

К , 
fey Лей и Ad = 7 

где К. — число групп отождествляемых средств в 

соответствии с :-й гипотезой. 
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В предположении нормальности ошибок ЛИ 

функция правдоподобия всктора оценок геомет- 

ричсских и навигационных параметров v,, оп- 

релеляющего местоположение средств А-й груп- 
пы, при условиях, что верна г-я гипотеза и 
коордипаты объекта, соответствующего А-й ото- 
ждествляемой группе, принимают значения X,, 

7, имеет вил 

6 (5х. af у, 

— 2c, 
Рея IL с 

т ли ‚ (2) 

Ic 5 Jno ae 

2 

где Олий 
— дисперсия I-A линии положения; 

(ох, X,, 7) — расстояние от точки с коорди- 

натами X,, 7, до [-Й линии положения. 

Экстремуму этой функции по X,, 7, соответ- 

ствует максимально правдоподобная оценка 

местоположения (Х,, 7У,) объекта, соответст- 

вующего К-й групие отождествляемых средств. 

В соответствии с (2) местоположение определя- 

стся Ha основе OHCHOK геометрических и пнавига- 

ционных параметров. 

Фупикция правдоподобия вектора оценок па- 

раметров Uv при условии, что верна =-я гипотеза, 
может быть представлена в видс |4] 

-5(5, 7 | 
К- 2 J 

_ - 7 ] 2 Onn: Pye MN) ee ПР, 
=Ifje 7" NO ani j=l 

2 

rac J — число обнаруженных РЭС; P= = Ро. ссли 

в COOTBCTCTBHH C <-Й ГИПОТЕЗОЙ J-My PIC ставится 
в соответствие обнаруженное РКС; P= 1- РВ, 

если в соответствии с :-Й гипотезой j-My РЭС 

ставится в соответствие необнаруженное РКС: 

Р‚ — вероятность обнаружения PKC. 

Таким образом, функция правдоподобия вск- 

тора оценок параметров v опрелсляется суммой 
квадратов расстояний от точки, соответствую- 
щей оценке возможного местоположения РЭС 
и РКС, до линий, определяющих их положение. 

Суммирование проводится с весами, обратно 
пропорциональными квадратам ошибок линий 
положения. 

Решения принимастся в пользу гипотезы с 
номером 2°: 

z* = arg max Л. /z. (3) 
z= 1.2 

Эффективность этого алгоритма оценим MC- 
тодом статистического моделирования для слу- 
чаев, когда многопозиционная СРТР определяет 

местоположение разностно-дальномерным и 
триангуляционным методами, а РЛС — угломер- 
но-дальномерным методом. 

Определив касательную У; к /-M ЛП через ее 

производную в точке (Л, У), соответствущей 

местоположению объскта, выражепие для рас- 
стояния от произвольной точки с координатами 
X,, Y, до -й ЛИ запишем в следующем виде: 

Yi (Xo) ARR 

ДУХ + 1 
где €; — центральная нормальпо распределенная 

Ло) + 5-1, 

., „ _2 
случаиная величина с дисперсиеи o,,,;. 

Подставив (4) в выражение для функции прав- 

доподобия (2), продифференцировав ero по ХЛ’. и 

7, и решив систему из двух уравнений, получим 

следующее выражение для максимально правдо- 

подобной оценки местоположения (X,, 7,.): 

> 2 

g А. у fA, В] AL 
^ A, К \45А; АА ADAG)” 

где 

_ ¥; (Xo) - ИЖ +У, , 
yu. 

= +5, |; 

ig? LY; (X, 7 +1 УЖ + | 

Y'(X,) 
A, = >. 5 | О 5 

Onn ALY, № )] +1) 

2 
7 Х У 

om LY; (Хо yy + 1) 

— УХ ХМ +7 
В 7 | j (Ло) 7 ОЕ, 

о ИЖ +1 ДИКО + | 

A; = > | 
(LY; (Xo yy" +1) Onni 

Процесс моделирования заклтоючается в BOC- 
произведении значений случайных величин §; и 

расчете значений функций правдоподобия для 
всех возможных гипотез. 

Результаты оценки эффективности приведе- 
ны на рисунке в виде зависимостей вероятности 
правильного отождествления Рот числа N РКС 

35



ТЕЛЕКОММУНИКАЦИИ Ne 5. 2008 

1 . 

ба =0,01; 0,05; 0,1; 0,15° 
NS | oj 

06 

Г ADS TL 04 . 

0.2 = 

| 
2 65 11 155 20 

N 

a) 

1 | 
=20: 60; 100 

PAN Cr | | me 

INS. 
v6 Cx р 

В тт — 
0,2 

0 
2 6,5 11 15,5 20 

М 

в) 

1 | 
SS 1 PIC, 2 PIC 

0.8 . | 

i eae 
06 1 | | = 

Р ] J “ 

"| № 0,2 

0 | 

2 65 11 155 20 
N 

д) 

1 TT т 

\ сх, =20; 40; 60m 
oh х | | | 

aN | | 
04 ` 

02 | 

0 
2 65 11 155 20 

М 

6) 

0.03 0.05 0.07° со =0,03; 0,05; 0, 
м | | 

' XQ ted | 

06 aw a 

в 
oH 

0,2 

0 } 

2 65 11 155 20 

М 

Г) 

| 60 К 1 PIC o, = 10; 60m 
0,8 бл: = 20; 60м - 

— . о АМ с. = 0,01; 0,03 
| -20: 60M _ 

P aw И | 

0,2--1 Pott 
2 

0 | 
2 65 11 155 20 

М 

е) 

Эффективность пространственного отождествления РЭС и РКС: 
4--в — два РЭС, метод разностно-временной: г -- два РЭС, метод триангуляционный 
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для следующих начальных ошибок (СКО) изме- 

рения геометрических и навигационных пара- 
метров, определяемых уровнем помех средствам 
разведки и навигации их носителей: дальности 
с, = 10 м, разпости дальностей св), = 20 м, пе- 

ленга с, = 9,01, местоположения носителей 

средств разведки су = op =o, = 20 м. ОбЪ- 
H H H 

скты равпомерио распределены в квадратной 

зоне площадью 4 км”. Средства разведки нахо- 
дятся напротив центра зоны па удалении 100 км 
от объектов (рисунок, поз. а—9). 

Анализ эффсктивности алгоритма (3) показы- 

вает, что при высокой точности измерения од- 
ного из геометрических параметров ухудшение 
точности измерения другого параметра сравни- 
тельло слабо влияет па вероятность отождеств- 
ления. Это связано с различными весами этих 
параметров при расчете функции правдополо- 
бия. Так, в случае высокой точности пеленгова- 
ния отождествляются межлу собой тс РЭС и РКС, 
которые имсют минимальное значение разности 
пеленгов, а при высокой точности измерения 
дальности радиолокационной станцией — ми- 

нимальное значение разности дальностей отно- 
сительно Hee. Вероятпость правильного отожде- 
ствления снижастся в равпой степени при уве- 
личении ошибок измерения псленга в 10 раз, 

дальности — в 5 раз или коордипат носителей 
средств разведки — в 2 раза (рисунок, поз. а—в). 

Зависимости, приведенные на рисунке 
(поз. 0, е) позволяют сравнить эффективность 

алгоритма (3) (кривые /) с эффективностью ал- 

горитма отождествления по мипимуму расстоя- 
ний межлу РЭС и РКС (кривые 2), онтимального 

при круговой аппроксимации области рассеяния 
оценок местоположения [5]. Когда отождествле- 

нию подлежит одно РЭС, то эффективность обо- 
их алгоритмов совпадает. Но уже в случае наличия 
в зоне хотя бы двух РЭС эффективность алгорит- 
ма отождествления по минимуму расстояний су- 
щественно снижается (рисупок, поз. 0). 

Алгоритм (3) обладает болыней эффективно- 
стыо при пахождснии носителей средств развед- 
ки на краю маригрута барражирования (при их 

смещении на расстояние 100 км относительно 

перпендикуляра к линии барражирования, про- 
веденного из центра зоны нахождения объектов), 

когда области рассеяния оценок местоположения 
существенно отличаются от круговых (рисунок, 
поз. е). Отличие вероятпостей отождествления 
тем сильчес, чем меныис ошибки измерсния гео- 
метрических параметров. С их увеличением раз- 
личие в эффективиости алгоритмов снижается. 

Правильное отождествление ведет к повыше- 
нию точности оценивания координат объектов 
по сравнению с точностью оценок, получаемых 
СРТР и РЛС отдельно. Как показал анализ эф- 

фсктивности пространственного отождествле- 
ния, существует отличная от нуля вероятность 
того, что ошибочное отождествление РЭСи РКС 

повысит точность определения координат объ- 
екта по сравнению со случаем правильпого ото-- 
ждествления. В рассматриваемом диапазоне ус- 
ловий эта вероятность может достигать 0,3...0,4. 

Если отождествление осуществляется с целью 
повысить точность местоопределения, то ука- 
занный эффект является "полезным". Однако во 
многих случаях отождествление осуществляется 
для распознавания объектов с использованием 
признаков, полученных СРТР и РЛС, либо для 

передачи РЛС на сопровождение РЭС, прекра- 

тившего работу на излучение. Ошибочное ото- 
ждествление в этих случаях ведет к оптибкам рас- 
познавания и сопровождения. 

Таким образом, рассмотренный алгоритм 
пространственного отождествлелия ипвариап- 
тен к количеству обнаруженных РЭС и РКС, па- 
раметрам ПВ оценок местоположения и к COOT- 

ношению точностей оценок местоположения, 
полученных СРТР и РЛС, а также учитывает Ha- 

личие помех как средствам разведки, так и сис- 
темам навигации их носителей. Эффективпость 
алгоритма может быть оценена мстодом стати- 
стического моделирования. Вероятиость пра- 
вильного отождествления, обсспечиваемая рас- 
смотренным алгоритмом при смещении носите- 
лей средств разведки относительно объектов и 
при количестве объектов более одного, может 
существенно превышать вероятность правильно- 
го отождествления, обсспечивасмую алгоритмом 
отождествления по минимуму расстояний. 
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Модель обнаружения нетипичности поведения 
пользователя в вычислительной системе 
специального назначения 

М. В. БОЧКОВ, д-р техн. наук, М. Н. ГОРЮНОВ 

Научно-исследовательский центр федеральной службы охраны Российской Федерации, г. Орел 

Предложена процедура обнаружения иетипичности поведения пользователя на основе цепей Маркова и не- 
параметрического критерия проверки гипотез об однородности статистических данных Вилкоксона. 

роведенный в ||1—5| анализ возможных 
угроз информационной безопасности вы- 
числительных систем (ВС) показывает, 

что OCHOBIIbIM их источником является внутрен- 
ний пользователь, злоупотребляющий своими 
полномочиями. Эта проблема является особо 

острой для ВС, в которых обрабатывается ин- 

формация, содержащая конфиленциальные све- 
дения для так называемых вычислительных сис- 
тем специального назначения (ВС СН). 

Очевидно, что для реализации НСД наруши- 
телю обязательно необходим этап исследования 
системы защиты информации в рамках установ- 
ленных прав и полномочий. Таким образом, су- 
ществует возможность предупреждения наруше- 
ний установленных политик безопасности ВС со 
стороны авторизованных пользователей путем 
обнаружения нстипичных для них действий в хо- 

де выполнения ими работ. Данное обстоятельст- 
во обусловливает актуальность задачи построе- 
ния систем защиты информации, основанных на 
контроле за действиями внутренних пользоватс- 
лей и своевременном реагировании в случаях их 
злоумышленного поведения. 

Модель обнаружения аномалий 

Каждым пользователем ВС СН реализуется 
типовая схема использования ресурсов, которая 
формируется на основании: 

правил, установленных политикой безопас- 
ности; 

регламента выполнения работ (функциональ- 
ных задач (ФЗ)); 

присмов выполнения ФЗ, сформировавшихся 
в результате регулярного выполнения пользова- 
телем ВС своих функциональных обязанностей 

на средствах вычислительной техники (ВТ). 

Формализация процесса работы пользователя 
в ВС СН, основанная на типовой схеме исполь- 

зования ресурсов в ВС, позволяет с достаточной 
степенью детализации описать поведение поль- 

зователя в течение сеанса его работы и построить 
модель обнаружения петипичности поведения 
пользователя. 

Данная модель должна удовлетворять следую- 
щим условиям: 

должна обнаруживать ранее неизвестные сис- 
нарии поведения пользователя; 

устанавливать взаимосвязь нетипичных для 
пользователя действий с вероятиостыо осущест- 
вления им несанкционированного доступа; 

основываться на методах, учитывающих по- 
следовательность выполнения пользователем 
операций и свободных от распределения, т. с. HC 
привязанпых к конкретным видам распределе- 
ния выполнения пользователем операций. 

Выполнение перечисленных выше требова- 
ний может быть обеспечено на основе использо- 
вания аппарата цепей Маркова и нспарамстри- 
ческих критериев проверки статистических ги- 
потез [7—11]. Синтезированиый па их основе 
механизм обнаружения аномалий поведения 
пользователя сводится к следующему. На основе 
цепи Маркова строится эталон поведения поль- 
зователя в виде матриц условных и безусловных 
вероятностей выполнения пользователем опера- 
ций, характерных для конкретной ФЗ (далее 
марковская модсль), а нстипичность поведения 
пользователя определяется на основе проверки 
гипотез об однородности наблюдасмой последо- 
вательности операций пользователя (текущей 
выборки) и эталонной последовательности (эта- 

лонной выборки). 

Модели поведения пользователя на основе 
цепи Маркова будут иметь следующий вил: 

где Г — число ФЗ; д, — вектор вероятностей на- 

чальных состояний /-й модели; A, = {а lij) — pac- 

пределение вероятностей переходов между со- 
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стояниями /[-й модели (матрица переходных Be- 

роятностей), = 1, №, j= 1, М,; № — число 

состояпий /-й модели (число доступных для вы- 

полнения операций пользователя). 

Связующим блоком марковской модели и 
блока проверки гипотез об однородности выбо- 

рок является эталонпая выборка, гезерируемая 

на основе (1) и представляющая собой эталон- 

ную последовательность выполнения пользова- 

телем операций. 

В качестве меры отличия марковских моделей 

может быть использована прелложенная в [8] мера: 

ОА, ^5) + D(A, 24) 
5 

где A,;, Ay — сравниваемые марковские модели, 

определяемые выражением (1); D(A,. 45) (D(Ay, 

^)) — мера того, насколько хорошо модель A, 

(15) согласустся с наблюдениями, порожденны- 

МИ MOJICIIbIO A> (.,), в сравнепии с тем, насколько 

D (Ay, 29) = (2) 

хорошо модель. (A) согласуется с паблюдения- 

MH, порожденными ею самой. 

Приведенные выше меры соответствия вы- 

числяют па основе следующих формул: 

mn 2 2 Вл. №5) = llogP(OMA,) — loeP(OM.) | 

] ] Duy, 3) = FllogP(OM Ay) — logP(OM 1 

] 2 
где oO! ) (O' )) — последовательность наблюде- 

ний, порождеипных моделью A, (^5); Г — длина 

последовательности наблюдений. 
Основным достоинством меры (2) является се 

симметричность, что обеспечивает предоставле- 
нис полной сравнительной оценки рассматри- 
ваемых моделей. 

На основс сравнительного анализа непара- 
метрических критериев [10—13] предлагается ис- 

пользовать критерий Вилкоксона, позволяющий 
работать с выборками л1обого объема. 

Основные расчетные соотношения проверки 
гипотезы об олнородности выборок на основе 
критерия Вилкоксона (при повышении объема 
одной из выборок 25) представлены ниже [12]: 

W vox xp ©; Ny, Ny) ~ 

— f(a, +ny+1)n,-1 nyny(Ay ++ 0]. 
=| — Xp |: 

2 12 

И нерхн.кр ~ ("| + Ny + Ги — W нижн.кр! 

И нижн.кр < И набл < W верхн.кр" (3) 

где Й нижн.кр нижняя критическая точка; 

О = a/2, а — уровень значимости; хр Находят по 

таблице Лапласа; п, — размер текущей выборки; 

ny — размер эталонной выборки; И’ BCPXH.Kp 
верхняя критическая точка; И’, сл — наблюдае- 

мое значение критерия, представляющее собой 
сумму рангов вариантов текущей выборки. 

Гипотеза принимастся в случае выполнения 
условия (3). 

Существенным недостатком критерия Вил- 
коксона, как и всех других непараметрических 
критериев, является малая мощность [10, 11]. 

Регулируемыми параметрами в представлси- 
ных выше выражениях являются размер текущей 
выборки 1, и уровень значимости a. При этом 

увеличение значения уровня значимости умепь- 
шает вероятность ошибок первого рода, но это 
ведет к расширению границ критерия и, как 
следствие, к увсличению вероятности ошибок 
второго рода. 

Проведенные эксперименты показывают BO3- 
можность снижения вероятностей ошибок пер- 
вого и второго рода при заданном уровне значи- 
мости путем использования дополнительного 
механизма оценки распределения критерия Вил- 
коксона и варьирования размера текущей вы- 
борки. В этом случае может снизиться оператив- 

ность принятия решения. Однако построение 
марковской модели поведения пользователя на 
операциях файловой системы или на вызовах 

АР]-функций позволяет получать достаточные 

объемы статистических данных за малые проме- 
жутки времени (например, программа Filemo- 

nitor v 7.02 регистрирует до нескольких сотен 
операций в секунду). Кроме того, нетипичность 

в поведении пользователя, действующего в рам- 
ках предоставленных прав и полномочий, будет 
сказываться не в одиночном действии, авих по- 
следовательности, распределеизой BO времепи. 
Данные аргументы подтверждают состоятель- 
ность предлагаемых решений по улучшению ка- 
чества распознавания нетипичного поведения 
пользователя без значительного ухудшения вре- 
менного показателя обнаружения. 

Суть предлагаемых решений заключается в 
следующем. На этапе обучения для построенной 
эталонной марковской модели поведения поль- 
зователя при заданном уровне значимости a 
строится распределение критерия Вилкоксона. 

Распределение строится путем формирования 
выборок размером п; на основе генсрации или 

использования реальных данных, соответствую- 

щих эталонной модели поведения пользователя, 

группирования данных выборок в блоки по / вы- 
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- Я ------- 4 ---- еее ан че -е + 

еее ео еее неее 

PO = Ke ee еее еее нае 

оч еее еее екон нь 

Число откюнений 

нулевой гипотезы 

Рис. 1. Полигон частот ложного "срабатывания" критерия 
Вилкоксона 

борок (/ = a | где о — уровень значимости) и 

проверки гипотезы об однородности эталонной 
выборки и каждой из выборок блоков. Число 

блоков выборок М определяется исходя из необ- 

ходимой точности эксперимента. Далее во всех 
блоках подсчитывается число ошибочных откло- 
нений гипотезы об однородности выборок и рас- 
считывается полигон частот ложного "срабаты- 
вания" критерия Вилкоксона. На рис | пред- 

ставлен полигон частот ложного "срабатывания" 

критерия Вилкоксона, полученный на основе экс- 
периментальных оценок с параметрами n, = 10, 

a = 0,1, N= 1000. 

Данное распределение показывает, что, если 
принимать решение о нетипичности поведения 
пользователя после наблюдения нескольких вы- 
борок операций пользователя (в данном случае 
[ = 10) и при этом считать допустимым двукрат- 

ное "срабатывание" критерия Вилкоксона, то 
вероятность ошибки первого рода составит ме- 

Hee 10>. 

Для оценки вероятности ошибок второго рода 
необходимо проведение аналогичных экспери- 
ментов, при которых будут проверяться гипоте- 
зы об однородности эталонной выборки и вы- 
борок, не соответствующих эталонному поведе- 
нию пользователя. 

Экспериментальным путем был установлен 
порог расстояния между рассматриваемой эта- 
лонной и отличными от нее марковскими моде- 
лями, при котором критерий Вилкоксона еще 
может различать модели. Данный порог состав- 
ляет Ос = 0,125, что соответствует расстоянию 

между реализациями действий пользователя в 

рамках эталонной модели. 

Экспериментальные оценки (при точности 

№ = 1000) распределения критерия Вилкоксона 

для модели поведения пользователя, не соответ- 

ствующей эталонной и находящейся на расстоя- 
нии Вс = 0,125, при различных значениях разме- 

ра выборки и; представлены на рис. 2. 

Из рисунка видно, что для обеспечения веро- 

ятности ошибки второго рода, менпыпе 10°, объ- 

ем выборки должен быть не менее 50 операций, 

при этом время принятия решения о нетипично- 

сти поведения пользователя составит 500 опера- 

ций (несколько секунд). 

Не все аномальные действия приводят к на- 

рушению безопасности информации. Однако 

отклонения действий пользователя от типовой 

схемы использования ресурсов ВС может сви- 

детельствовать о подготовке к НСД, о работе на- 

рушителя от имени другого пользователя или 

воздействии нарушителя на средства ВТ пользо- 

вателя. Граничная пессимистическая оценка ве- 

роятности осуществления пользователем НСД 
предполагает необходимость рассмотрения каж- 

дого нетипичного события (действия пользова- 

теля) как попытку реализации им НСД или как 

действия по подготовке НСД. Тогда взаимосвязь 

между числом нетипичных действий пользовате- 

ля и вероятностью осуществления им НСД в 

аналитическом виде булет иметь вид [13] 

k+ | 
—(U-p) ., 

где Piycy — текущая вероятность осуществления 

Рнсд = | 

НСД; р — начальная вероятность осуществления 

НСД (характеризует уровень защищенности BC, 
обусловленный надежностью механизмов управ- 

ления доступом и используемыми средствами 

защиты); К — уровень нетипичности поведения 
пользователя (представляст собой числовую ха- 

рактеристику, выражаемую в числе нетипичных 

действий (операций, групп операций), совер- 

шенных пользователем). 

0,9 - 
А. - Эталрннное раенределение - -^------- beeen etee | = ‘n=1004 
| \. __ критерия Bunkoxcona _....._.. one ee lee ees rn ee 

—— 

0 1 2 3 4 5 6 7 8 9 10 
Число отклонений 
нулево гипотезы 

Рис. 2. Экспериментальные оценки распределения критерия 
Вилкоксона при различных значениях размера выборки п, 
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Рис. 3. Пример рейтингов нетипичности поведения пользова- 
телей 

Данный показатель Puc характеризует воз- 

можности пользоватсля по реализации НСД и 

позволяст отслеживать динамику нетипичности 

повсдепия пользователя в течение ссанса его ра- 

боты в виде рейтипга нетипичности. 

При построснии рейтинга нстипичности по- 

ведения пользователя необходимо учитывать BCC 

тскущис тревоги, а в конце блока группирования 

выборок корректировать рейтинг. Как уже OTMC- 

чалось выше, в этом случае система будет рабо- 

тать в пессимистичном режиме, припимая лтобое 

решение критерия Вилкоксона о нсоднородно- 

сти тскущей и эталонной выборок за истиннос, 

что ласт возможность реагирования на достиже- 

нис порогового зпачения рейтиига внутри блока 

группировапия выборок. Реакция может закло- 

чаться в усилспии контроля, проведении разби- 

рательства или в блокировании пользователя. 

При этом на стадии коррекции рейтинга, если 

число срабатываний критерия Вилкоксона пре- 

вышает порог, соответствующий эталонной мо- 

дели поведения пользователя, то принимается 

решение о том, что BCC выборки блока являются 

аномальными. Данная процедура компенсируст 

малую мощность критерия, уменьшая вероят- 

ность онтибки второго рола. 

На рис. 3 представлен пример рейтингов не- 

типичпости двух пользователей, поведение одно- 

го из которых соответствует эталонной модели, а 

другого отличается от эталонного. На графике 

представлена зависимость вероятности осущест- 

вления НСД от времени работы пользователя, 

представленного блоками груипирования выбо- 

рок (соответственно одно деление на оси абс- 

цисс соответствует 10, операций; расчеты про- 

водились для значения уровня пачальной веро- 

ятности осуществления НСД р = 10>. 

Данный пример показываст, что рейтинг He- 
типичности поведения пользователя, работаю- 

щего в рамках эталона, колеблется в пределах на- 

чального уровня, тогда как у пользователя, по- 

ведение которого отличается от эталонного, в 

рейтинге нетипичности явно прослеживастся 

тенденция к увеличению вероятности осущест- 

вления им НСД. Данные рейтинги могут быть 

использованы вышестоящей системой для при- 

нятия решения о необходимости выработки со- 

ответствующих управляющих воздействий, на- 

пример уменьшение прав доступа пользователя 

или его блокирование. 

Выводы. Представленная модель устанавли- 

вает взаимосвязь между нетипичными действия- 

ми пользователя и вероятпостью осуществления 

им НСД. Использование в качестве исходных 

данных для модели поведения пользователя опе- 

раций файловой системы или вызовы АР]-фуик- 
ций позволяет получать достаточные объемы 

статистических данных за малые промежутки 

времени, что сокращает время обпаружения ис- 

типичных действий пользователей до приемлс- 

мого уровня. 

Данная модель чувствительна к последова- 

тельности операций, выполняемых пользовате- 

лем, не требует на этапе обучения знания образа 

его аномального поведения, свободна от распрс- 

деления и позволяет оценивать поведение поль- 

зователя в процессе выполнения им функцио- 

нальных задач, обеспечивая требуемый уровень 

вероятности ошибок первого и второго рода с 

возможностью подстройки размера выборки 

контроля. 

Разработанная модель может быть использо- 

вана при оценке уровня защищенности ВС в 

процессе работы пользователя, а также как базо- 

вая модель системы динамичсского ролевого 

управления доступом. В последнем варианте 

пользователю в соответствии с его рейтингом не- 

типичности будут переназназаться права и пол- 

номочия (роли), что ограничит cro возможности 

и позволит снизить уровень риска осуществле- 

ния им НСД. 
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Сценарное прогнозирование 
перспективного развития региональной 
социально-экономической системы 

Е. Д. BAPbIBUHA', Г. A. ЕСЕНКОВА^ А. В. ЕВЧЕНКО”, канд. экон. наук 

1 .. 
Гуманитарно-технический институт, г. Курск 

2 - L - 
Курский государственный технический университет 

Предложен комплекс эконометрических моделей, сконструированных на базе авторской методологии про- 
гнозирования и программирования социального развития региона с учетом его ресурсных возможностей в 
условиях переходной экономики. Выявлены и количественно определены параметры механизма взаимного 
влияния производительности общественного труда в регионе и уровня его социального развития. Рассчитаны 
прогнозные значения уровней экономического и социального развития региона на период до 2010 г. с учетом 

возможных сценариев и вариантов развития регионального хозяйственного комплекса (па материалах Кур- 
ской области). 

рогностическую модель регионального 
развития можно рассматривать как неко- 
торую производную от используемого ме- 

тода. Прогнозы развития региональной соци- 
ально-экономической системы компактно фик- 
сируются сценариями [1]. Сценарий можно 

представить как моментальный снимок системы, 
отражающий развертывание событий во време- 
ни. Конкретное содержание сценария должно 
отвечать конечным целям, сформулированным 
ранее; оно должно быть достаточно подробным, 
с описанием тех компонентов системы, которые 
будут подвергаться воздействию, чтобы поведе- 
ние в целом изменилось в необходимом направ- 
лении и на предусмотренный срок. 

Различают два основных типа сценария: ис- 

следовательский и предваряющий [2]. Первый 

следует от настоящего к будущему; второй про- 

ходит обратный путь для выявления влияний и 

действий, нужных для реализации желаемой це- 

ли. В свою очередь, предваряющие сценарии де- 

лят на нормативные и контрастные. В первых 

вначале определяются некоторые мпожества це- 

лей, которые должны быть достигнуты, затем — 

пути их реализации. Контрастные сценарии ха- 

рактеризуются как желаемым, так и достижимым 

будущим. По нашему мнению, представляется це- 

лесообразным разрабатывать обобщенный сцена- 

рий, сохраняющий свойства и нормативного, и 
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контрастного сценариев. Такое обобщение позво- 

лит сиитезировать более пгирокий диапазон идей. 

В рыночных условиях особое внимание сле- 

дует уделять сочетанию экономических и соци- 
альных целей, так как приоритетным направлс- 
нием общественного развития является повы- 
шение благосостояния населения. Управление, 
ориситированное на решение только экономи- 
ческих задач, обречено на неудачу, потому что 
именно человек являстся рсальной движущей 
силой экономического прогресса. Конечная цель 
социальто-экономического развития страны и 
ее регионов — это рост уровня жизни населения. 

Основой для решения этой задачи является раз- 
витие реального сектора экономики региона. 
Важным источииком эффективности региональ- 
ного производства служат социальные факторы 
повышения производительности труда. В свою 
очередь, повышение производительности труда — 
фундамент развития экономики и соответст- 
венно — условие повышения уровня жизни на- 

селения. 

В стратегическом плане у Курской области 
немного альтернатив, и все опи связаны с реше- 
нием задач по скорейшему выходу из кризиса. 
Для этото псобхолима паучно обоспованиая 
модель социально-экономического развития ре- 
гиона. 

Прогнозирование и программирование соци- 
ально-экономического развития региона в но- 
вых условиях предлагается вести на базе новой 
методологии, основанной на использовании 
5-образных (логистических) кривых и семейства 

производственных функций. Уровни развития 

зависят от многих факторов и прежде всего от 
темпов иптеисивного развития производства, 
обусловленных темпами роста производительно- 
сти живого и овсществленного труда, а они, в 
свою очередь, — от социального и технического 
прогресса |3]. 

Для оценивания (или задания) прогресса в 
нашем подходе предлагается модифицирован- 

ный вариант производственной фуикции Коб- 

ба—Дугласа с автономным темпом прогресса 
(МПФКД). В Hem составные компоненты пара- 

метра прогресса, характсризующис уровень со- 

циального развития региона, технический парк 
отраслей и уровень обеспеченности коммуника- 

циями, рассматриваются дифференцированно. 

МИФКЛ имсет вид 

Ве“! Zp + 4255 + 43 <3)1 
О=а “К (1) 

ИЛИ 

О = ak Ве е 29" 9" (2) 
rac О — объем выпускаемой продукции за опрс- 

деленный период (например, годовой выпуск); 

ау — масштабный коэффициеит; ат, a>, а; — чи- 

словые коэффициенты; L — фактор труда, объ- 

емный показатель величины трудовых ресурсов; 
К — Фактор капитала (стоимость основных 
средств или объем вложений капитала в произ- 
водство); a, В — расчетные параметры (коэффи- 

циенты эластичности при факторах); <; — пока- 

затель, характеризующий уровень социального 

развития, <2 — показатель, характеризующий тех- 

нический парк отраслей (уровень обновления 

осповных производственных фондов); 53 — по- 

казатель, характеризующий уровень обеспечен- 

ности современными коммуникационными срел- 
ствами; { — время. 

Такой дифференцированный подход позво- 

ляст выявить степень влияния на объем произ- 
водства как технических. так и социальных, и 
информационных факторов. 

В результате расчетов по данным 1990—2006 гг. 
параметров МПФКД соответственно рсгиональ- 

ной экономики Курской области, МИПФКД сс 
промышленности и МПИФКД се сельского хозяй- 

ства были получены следующие выражения: 

0.77 .,0.585 0,015,1+0.4751-0.2365.1 
O=0,317L °K ее’ “ ° °; (3) 

1.241. 76 0.12321 1+ 0,089&51-0,1625;1 
Q = 0.251741 кб 9 “2 8. (4) 

295 0,071 z,/- 0,965 551+ 0,039 231 Q= 0.264 12327 49.2% @ | 2 м (5 

Исследование выведенных функций, провс- 
денное с применепием коэффициента детерми- 

нации R’, Е-критерия, статистики Дарбина— 

Уотсона РИ’и стандартной ошибки регрессии 5, 

показало, что МИФКД адскватно отображают 

взаимосвязи в региональной экономике сум- 

марно, промышленности и сельском хозяйстве 

Курской области в условиях переходного перио- 

да и могут привлекаться для решения задач ана- 

лиза, прогнозирования и программирования pe- 

гионального развития. 

Проведенное нами моделировапие регио- 

нальной экономики (3) и ее промышленного 

ссктора (4) показало, что в них наблюдается не- 

восприимчивость к современным коммуникаци- 

онным технологиям (это следует из отрицатель- 

ного значения <;), усиливается разрыв между 
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растущими требованиями к своевременности и 

достоверности информации и нежеланием руко- 

водителей предприятий совершенствовать ин- 

формационную базу. Моделирование сельско- 

хозяйственной отрасли (5) экономики Курской 

области выявило, что наблюдается стагнация ма- 

териально-технической базы аграрного произ- 

водства: снижаются объемы долгосрочных инве- 

стиций, уменьшается ввод в действие производст- 

венных мошностей (отрицательное значение $). 

Эта ситуация продуцирует отторжение селом 
достижений научно-технического прогресса, уг- 
лубляет разрыв между потребностями производ- 

ства и внедрением прогрессивных технологий, 
примитизирует производственный процесс в аг- 
рарном секторе экономики. 

Убедившись в адекватности и достоверности 

сконструированной рсгрессионной модели объ- 
емов валового регионалылзого продукта как функ- 
ции от основных факторов производства в про- 
мышленности и в сельском хозяйстве, а также 
суммарно в регионе, можно от функции вало- 

вого выпуска О перейти к функции производи- 

тельности труда Ит. Учитывая, что Ит = O/L, 

получаем 

4151! 42521 а3231 1+] 2*2 343 
Be е е . Пт = а. 1 "К (6) 

По формулам (3)—(5), трансформированным 

с учетом (6), можно рассчитать по данным ре- 
гиональной статистики [4] соответствующие 

значения производительности труда в каждой 
временной точке рстроспективы (1990—2006 гг.), 
а также прогнозируемые ес значения на период 
2007—2010 гг. (при сохранении существующих 
тенденций в динамике показателей социально- 

экономического развития Курской области). Для 

расчета прогнозных показателей производитель- 
ности труда примсиена математичсская система 
MathCAD 7.0 РКО (блок "Прелсказанис поведе- 
ния функциональной зависимости"). 

Рассчитанные значения производительности 
труда в экономике Курской области (суммарно и 
по сскторам) приведены в табл. |. Взятые вме- 

1. Уровни экономического и социального развития Курской области (суммарно и по секторам) 
за период 1990—2010 rr.* 

Производительность труда, тыс. руб./чел. аи 

Год 
в экономике | в промышлен- в сельском в области промышлен- сельских 

в целом HOCTH хозяйстве в целом ных районов райопов 

1990 121,353 109,7 48,6 0,162 0,360 0,220 

199] 119,420 110,5 44,7 0,098 0,590 0,350 

1992 100,374 98,5 40.2 0,101 0,390 0,230 

1993 86,041 89,1 37,6 0,064 0,250 0,150 

1994 77,121 83,3 35,2 0,173 0,280 0,170 

1995 71,828 83,2 32,2 0,157 0,200 0.120 

1996 64,933 85,5 28,8 0,148 0,240 0,140 

1997 58,878 88,0 26,2 0,122 0,110 0,070 

1998 63,803 90,0 25,1 0,137 0,223 0,132 

1999 62,587 92,2 24,8 0,135 0,254 0,151 

2000 63,681 94,9 25,0 0,119 0,283 0,170 

2001 65,723 98,0 25,7 0,143 0,310 0,186 

2002 71,564 101,1 27,1 0,149 0,349 0,209 

2003 78,672 104,7 28,8 0,154 0,398 0,241 

2004 88,823 108,6 31,0 0,159 0,457 0,274 

2005 100,908 113,4 33.6 0,164 0,539 0,323 

2006 117,348 118,6 36,5 0,179 0,614 0,368 

2007 128,337 122,4 40,3 0,195 0,677 0,401 

2008 135,819 125,1 45,3 0,212 0,715 0,453 

2009 139,421 126,3 50,1 0,228 0,732 0,470 

2010 140,896 126,7 53,4 0,245 0,746 0,487 

*1990—2006 rr. — фактические значения; 2007—2010 rr. — прогнозные значения. 
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сте, они задают трасктории изменения произ- 

водительности труда во времени соответственно 

для региональчой экономики, промышленности 

и ссльского хозяйства. 

В силу различного влияния производствен- 

ных факторов на объемы валового продукта, а 

также лругих отраслевых особенностей (в част- 

ности; большей инерционности сельского хо- 

зяйства) указанные траектории имеют сущест- 

венные отличия. Tak, темпы снижения (и роста) 

производительности труда в промышленности 

значителыло выше, исжели в сельском хозяйстве 

(это объясняется болыцшей мобилытостыо про- 

мышлепного производства). Граектория измене- 

ния производительности труда региональной 

экономики суммарно представляет собой свосго 

рода среднсе между траскториями изменения 

производительности труда в промышленности и 

в сельском хозяйстве Курской области. 

Несмотря на указанные отличия, все три тра- 
ектории обнаруживают несомненное родство. 
Каждая из них имест явно выраженные периоды 
спада и роста (различаясь, однако, между собой 
по времени их начала и завершения, a также дли- 
ной периодов). Периоды спада (экономического 
кризиса) имеют следующие временные границы: 
в промышленности — с 1991 г. по 1996 г., для ре- 
гиональчой экономики — с 1990 г. по 1998 г., в 
сельском хозяйстве — с 1990 г. по 2000 г. Они ха- 
рактеризуются также различными темпами па- 
дения производительности труда (наиболее 
значительными в промышленности, более мед- 
ленными в ссльском хозяйстве; региональная 
экономика как интегральная величина занимает 
промежуточиое положение). Периоды возраста- 
ния всех трех траекторий имеют выраженный 
5-образный вид (нижняя точка спада—растущие 

темпы роста—точка персгиба—замелляющисся 
темпы роста— уровепь пасыщения), теоретиче- 
ски предсказаиный нами ранее. Эти периоды 
(соответствующие переходному периоду) также 
различаются как по темпам роста (аналогично 
периодам спада), так и по продолжительности: с 
1997 г. по 2010 г. в промышленности, с 2000 г. по 
2010 г. в сельском хозяйстве, с 1999 г. по 2010 г. 

для региональной экономики в целом. 

Производительность труда, соответствую- 

щая докризисному уровню 1990—1991 гг. co- 
гласло произведепиым расчетам может быть 
достигпута к 2007—2008 гг. в промышленности, 
к 2009—2010 гг. в сельском хозяйстве и только к 
2008-—2009 гг. в целом для региональной эконо- 

мики, что примерно соответствует точке переги- 
ба (для BCCX траекторий). Завершение переход- 

ного периода (по достижении уровня насыщс- 
ния) прогнозируется на 2014—2015 гг. 

Повышение производительности обществен- 

ного труда в регионе является основным источ- 

ником повышения уровня социального развития 

(УСР). Для выявления характера и параметров 
связи между этими показателями применен кор- 

реляционно-регрессионный анализ. На основа- 

нии статистических данных за 1990—2006 гг. бы- 

ло получено следующее корреляционное урав- 

нение: 

УСР(Пт) = —0,0456 + 0,0028 Пт. (7) 

Таким образом, статистическое исследование 
влияния достигнутого уровня производителыто- 
сти труда в экономике региона на уровезь Cro со- 
циального развития подтверждает взаимосвязь 
между этими экономическими явлениями (при- 
чем тесную). Используя выведеннос корреляци- 

онное уравненис, можно рассчитать прогнози- 
руемые значения уровня социальпого развития 
па период 2007—2010 rr. (при сохранении су- 
ществующих тенденций в динамике показателей 
социально-экономического развития Курской 
области). Рассчитанные значения (а также фак- 

тичсские данные за период 1990—2006 гг.) при- 
ведсны в табл. |. Взятые вместе, они задают тра- 

екторию изменения УСР Курской области во 
времени. 

Согласно выполисиным расчетам псриод 
снижения (сиада) УСР имеет начало в 1990— 
199] гг. и заканчивается в 2001—2002 гг.; этот пе- 
риод соответствует периоду снижения произво- 
дительности труда в результате экономического 
кризиса. Период роста УРС начинастся с 2002— 

2003 гг., максимальные темпы роста ожидаются 

в 2008—2009 гг. (в окрестностях точки перегиба 

траектории роста YCP, приближенно соответст- 

вующей докризисному уровню 1990—1991 гг.), 
затем темпы роста снижаются по мере прибли- 
жения к уровню насыщения, который предполо- 
жительно будет достигнут к 2014—2015 гг.; пери- 

од роста УСР соответствует этапу возрастания 
производительности труда в рамках переходного 
периода. 

Прогнозные значения уровня социального 
развития могут быть рассчитаны с учетом раз- 
личных возможных сценариев развития регио- 
нального хозяйственного комплекса. Все множс- 
ство сценарисв регионального развития можно 
разделить на группы, характеризующие: |) обще- 
экономическое развитие региона; 2) развитие от- 
дельных отраслей регионального народнохозяй- 
ственного комплекса; 3) социальное развитие 
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2. Сценарии и варианты развития региональной социально-экономической системы в 2007 г. 

. Изменение Числен- ost no. Требуемый 
Валовой регио- валового pe- HOCTb заня- | nay Стоимость объем капи-| YPOBCHD 
нальный про- тых в эко- основных фондов, эффек- 

Вари-| дукт, млн руб. TMOHAIBHOTO | „омике, тельная млн руб. TANBHBIX | ности 
т продукта тыс чел | Числен- вложений т. УСР 

НОСТЬ зования 

млн THIC. МЛН ресурсов 
Отчет | План руб. % |Отчет План чел. % | Отчет План руб. % 

Сценарий 1 

1 5882| — | — | 171285,4| 179572,0 | 8286,6 4,8| 0,897 10,133 

2 | 39854,7 | 37463,4 |-2391,31—6,0 | 606,4| 594,3| — | — | 171285,4 | 170460,1 — — 0.940 | 0,131 

3 600.31 — | — | 171285,4| 162032,7 — — 0,940 10,129 

Сценарий 2 

7 594.3} — | — | 171285,4 | 176754,2 | 5468,8 3,2| 0,932 10,135 

8 |39854.7| 38260,5 |—1594,2|—4,0 | 606,4! 600,31 — | — | 171285,4 | 168015,6 — — 0,960 10,133 

9 606,4| — | — | 171285,4 | 159656,7 — — 0,960 |0,131 

Спенарий 3 

13 600,31 — | — | 171285,4 | 174089,3 | 2803,9 16| 0,965 10,137 

14 |39854,7| 39057,6 | —797,1|-2,0 1606,41 606,4! — | — | 171285,4| 165428,2 — — 0,980 10,135 

15 612,5 | 6,1 | 1,0} 171285,4| 157278,3 — — 0,980 10,133 

Спенарий 4 

17 600,3 — | — | 171285,4| 180253,1 | 8967,7! 5,2| 0,951 10,140 

18 |39854,7| 39854,7 0,01 0,0 | 606,4] 606,41 — | — | 171285,4} 171285,4 — — 1,000 10,138 

19 612,5| 6,1| 1,01 171285,4 | 162846,9 — — 1,000 10,137 

Сценарий 5 

23 600,3! — | — | 171285,4| 186506,6 | 15221,21 8,9| 0,937 10,144 

24 |39854,7| 406518 | +797,11+2,0 1606,41 606,41] — | — | 171285,4) 177227,8 | 5942,4] 3,51 0,986 10,142 

25 612,5 6,1} 1,0| 171285,4 | 168496,6 — — 1,020 10,140 

Сценарий 6 

30 612,51 6,11! 1,01 171285,41 174226,8 | 2941,4 1,7} 1,023 10,144 

31 |39854,7| 41448,9 1+1594,2|-+4,0 1606,4! 618,5112,1| 2,0 | 171285,4 | 165861,7 — — 1.040 10,142 

32 624,6 |18,2| 3,0} 171285,4 | 157845,6 — — 1,040 10,140 

Сценарий 7 

36 612,5| 6,1! 1,01 171285,4} 180037,2 | 8751,8! 5,1| 1,009 10,148 

37 | 39854,7| 42246,0 |+2391,3|1+6,0 | 606,4] 618,5 112,11 2,0 | 171285,4 | 171393, 1 107,71 0,1| 1,053 10,146 

38 624,6 |18,2| 3,01 171285,4 | 163109,7 — — 1,060 10,144 

Сценарий 8 

39 606,4] — | — | 171285,4| 195561,7 | 24276,3114,21 0,946 10,153 

40 | 39854,7| 43043,1 |+3188,4!-8,0 | 606,41 612,51 6,11 1,0 | 171285,4 | 185927,3 | 14641,9] 8,5) 0,995 10,151 

41 618,5 12,11 2,0 | 171285,4 | 177000,4 | 5715,01 3,31 1,045 10,149 

Сценарий 9 

46 618,5 112,11 2,0 | 171285,4 | 182683,2 | 11397,81] 6,71 1,031 10,153 

47 |39854,7| 43840,2 |+3985,5 | +10,0| 606,4] 624,6 118,2] 3,0 | 171285,4 | 173854,1 | 2568,7| 1,5] 1,084 10,151 

48 630,7 |24,3| 4,0 | 171285,4 | 165531,5 — — 1,100 10,149 
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региона [5]. В свою очередь, в конкретной груп- 

пе возможны разные сценарии, каждый из кото- 
рых может быть реализован в нескольких вари- 
антах. 

Содержательная сторона процессов разработ- 
ки сценариев и вариантов развития региона ос- 
нована на выведенных МИФКД, а точнее — на 

построенных по рассчитанным параметрам изо- 
квантах, характеризующих объемы валового ре- 
гионального продукта (суммарно и по отраслям), 
которые могут быть получены при различных 
комбинациях основных производственных 
факторов региональной экономики. Основыва- 
ясь на указанных изоквантах, можно рассчитать 
исходиые показатели для составления регио- 
нального бизнес-плана (сам бизнес-план целе- 

сообразно разрабатывать с помощью современ- 

ных пакетов прикладных программ, например 
"Ргоес-Ехре\”). 

Рассчитаиные сценарии и варианты регио- 
нального развития приведены в табл. 2. В качестве 
критериев для сценариев и вариантов примене- 
ны показатели "уровень социального развития" и 

"коэффициент эффективности использования 

инвестиций". УСР представляет собой таксоно- 

мический показатель, характеризующий степень 
"близости" фактического социального образа на- 
селения региона к эталонному. Второй показа- 
тель представляет собой отношение процентного 
изменения прогнозируемого объема производст- 
ва по сравнению с отчетным к процентному из- 
менению объема основных средств, прогнози- 
руемых к использовапию в плановом периоде, 
по сравнению с отчетным. Очевидно, что в слу- 
чае, если прирост основных средств (инвести- 
ции) будет использован рационально, т. е. темпы 
роста производства продукции опередят темпы 
роста объема инвестиций, данный коэффициент 

должен быть больше единицы. Следует, однако, 

сделать существенную оговорку по поводу сго 
использования. Данпый показатель будет объек- 

тивным лишь тогда, когда главная цель государ- 
ственной политики заключается в увеличении 
производства. 

Взяв ретроспективные данные о среднеголо- 
вой численности занятых в экономике Курской 
области, мы дали прогноз на один период упреж- 
дения, используя различные виды функций для 
аппроксимации. Согласно построенным трендам 

численность занятых в плановом периоде может 
колебаться в пределах от 590 до 640 тыс. человек. 
Так как прогнозируемый в плановом периоде 
объем инвестиций не превысит 5,5—6,5 млрд руб., 

можно заключить, что наиболее вероятным ва- 
риантом развития СЭС будет один из следующих 
вариантов: 2 (сценарий |1 — снижение валового 

регионального продукта на 6 %); 7 или 8 (сцена- 
рий 2 — спад 4 %); 13 или 14 (сценарий 3 — спад 
2%); 18 или 19 (сценарий 4 — объем производ- 
ства постоянен); 24 или 25 (сценарий 5 — рост 
2%); 30 или 31 (сценарий 6 — рост 4 %); 36 или 
37 (сценарий 7 — рост 6 %); 40 или 41 (сцена- 
рий 8 — рост 8 %); 47 (сценарий 9 — рост 10 %). 
Оценить вероятность практической реализации 
того или иного варианта перспективного разви- 
тия можно, например, с применением "метода 

анализа иерархий" [2]. 

e Реализация данного подхода, осиованного Ha 
авторской методологии регионального социаль- 
но-экономического прогнозирования, в практи- 
ке управления регионом (в нашем случае — в 
Курской области) позволит сформировать систе- 

му эффективного использования материальчо- 
финансовых ресурсов в рыночных условиях. 

Итак, на основании изложенного выше мож- 
но сделать вывод о влиянии ресурсного потенциа- 
ла региональной СЭС на уровень ее социального 
развития. Данный вывод является подтверждени- 
ем предлагаемых методологии и методики соци- 
ально-экономического прогнозирования (с по- 
следующим программированием перспективно- 
го развития) в регионе в переходном периоде. 
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